UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Kielcach w dniu roku

pomiedzy:

Swietokrzyskie Centrum Onkologii Samodzielny Publiczny Zaktad Opieki Zdrowotnej
ul. Stefana Artwinskiego 3, 25-734 Kielce,

KRS: 0000004015, NIP: 9591294907, REGON: 001263233,

reprezentowanym przez dr hab. n. med. Stanistaw Gdzdz prof. UJK,

zwanym dalej ,Administratorem”

, zwanym dalej ,,Przetwarzajgcym”

1. DEFINICIE

Dla potrzeb niniejszej umowy, Administrator i Przetwarzajacy ustalajg nastepujgce znaczenie nizej

wymienionych poje¢:

1)

2)

3)

Umowa Powierzenia — niniejsza umowa;

Umowa Gtéwna — [umowa, w zwigzku z ktérg zawierana jest umowa
powierzenia — przetwarzanie danych jest konieczne do wykonania Umowy Gtéwnej]

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1).

2. OSWIADCZENIA STRON

Strony oswiadczajg, ze niniejsza Umowa Powierzenia zostata zawarta w celu wykonania obowigzkéw,

o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtéwnej.

3. PRZEDMIOT UMOWY

3.1.

3.2

W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajgcemu do przetwarzania
dane osobowe wskazane w pkt 4.1.-4.2. ponizej, a Przetwarzajgcy zobowigzuje sie do ich
przetwarzania zgodnego z prawem i niniejszg Umowg Powierzenia.

Przetwarzajgcy moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym
w Umowie Powierzenia, oraz zgodnie z innymi udokumentowanymi poleceniami
Administratora, przy czym za takie udokumentowane polecenia uwaza sie postanowienia
Umowy Powierzenia oraz ewentualne inne polecenia przekazywane przez Administratora
drogg elektroniczng na adres zbigniew.chrapek@onkol.kielce.pl Iub na pismie.
Udokumentowanym poleceniem jest w szczegdlnosci zapotrzebowanie na wykonanie ustug
zgtaszane w ramach Umowy Gtéwnej, co dotyczy w  szczegdlnosci zgtoszen w
udostepnianych przez Przetwarzajgcego systemach obstugi zgtoszen oraz zgtoszen



dokonywanych telefonicznie, a takze zgloszen przesytanych przez automatyczne systemy
monitorujace.

4. CEL, ZAKRES | CHARAKTER PRZETWARZANIA

4.1.

4.2.

4.3.

4.4.

4.5.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych nastepujacych kategorii
0s0b, ktérych dane dotyczg, w szczegblnosci:

a) pracownicy Administratora,

b) kontrahenci Administratora, w tym osoby angazowane przez Administratora na
podstawie umoéw cywilnoprawnych (np. umowy zlecenia, umowy o dzieto, umowy
Swiadczenia ustug).

Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych obejmuje
w szczegdlnosci:

a) Dane zwykte:
(1) imie i nazwisko,
(2) pseudonim,
(3) ptec,
(4) adresy e-mail,
(5) adresy (numery) IP,
(6) numery telefonéw,

Celem przetwarzania danych osobowych wskazanych w pkt 4.1.-4.2. powyzej jest wykonanie
tylko i wytgcznie Umowy Gtéwnej, jednakze w zakresie nie szerszym niz: Serwis i wsparcie
urzadzen sieciowych i zabezpieczajacych:

o przetgcznikdéw sieciowych Cisco pracujgcych w sieci komputerowe;j,
e zapor sieciowych Palo Alto,
e zapor sieciowych Check Point.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych w sposdb staty.
Przetwarzajgcy bedzie wykonywat nastepujgce operacje dotyczace powierzonych danych
osobowych w szczegdlnosci:

a) przegladanie.

Dane osobowe bedg przez Przetwarzajacego przetwarzane w formie elektronicznej
w systemach informatycznych oraz w formie papierowej.

Przetwarzajacy bedzie zbierat/otrzymywat dane osobowe od administratora dostarczane mu
w wersji elektronicznej i/lub papierowe;j

5. ZASADY POWIERZENIA PRZETWARZANIA

5.1.

Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajacy musi podjac¢ srodki
zabezpieczajgce dane osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

a) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o réoznym prawdopodobienstwie wystgpienia iwadze zagrozenia, obowigzany jest
zastosowac $rodki techniczne iorganizacyjne zapewniajgce ochrone przetwarzanych



5.2.

danych osobowych, aby zapewnic stopien bezpieczeristwa odpowiadajgcy temu ryzyku.
Przetwarzajacy powinien odpowiednio udokumentowac zastosowanie tych srodkéw,
a takze uaktualnia¢ te srodki w porozumieniu z administratorem,

b) zapewnié, by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktora
ma dostep do danych osobowych, przetwarzata je wytgcznie na polecenie
administratora w celach i zakresie przewidzianym w Umowie Powierzenia,

c) prowadzi¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora, o ktérym mowa w art. 30 ust. 2 RODO i udostepniaé go
Administratorowi na jego zadanie, chyba Zze Przetwarzajgcy jest zwolniony z tego
obowigzku na podstawie art. 30 ust. 5 RODO.

Przetwarzajgcy zapewnia, aby osoby majgce dostep do przetwarzanych danych osobowych
zachowaly je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania
tajemnicy istnieje réwniez po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia
u Przetwarzajgcego.

6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

6.1.

6.2.

6.3.

6.4.

6.5.

Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie
z obowigzkéw okreslonych w art. 32-36 RODO.

W sytuacji podejrzenia naruszenia ochrony danych osobowych, Przetwarzajgcy zobowigzuje
sie do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 24 godzin od jego wykrycia, w tym informacji, o ktérych mowa
w art. 33 ust. 3 RODO,

b)  przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci oséb, ktérych
dane dotyczg, i przekazania wynikdéw tej analizy do Administratora w ciggu 36 godzin
od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych,

c) przekazania Administratorowi — na jego zadanie — wszystkich informacji niezbednych
do zawiadomienia osoby, ktérej dane dotycza, zgodnie z art. 34 ust. 3 RODO, w ciggu 48
godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

Przetwarzajacy zobowigzuje sie pomaga¢ Administratorowi poprzez odpowiednie Srodki
techniczne i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania osdb,
ktorych dane dotycza, w zakresie wykonywania ich praw okreslonych w art. 15-22 RODO. W
szczegdlnosci Przetwarzajgcy zobowigzuje sie — na zgdanie Administratora — do
przygotowania i przekazania Administratorowi informacji potrzebnych do spetnienia zgdania
osoby, ktérej dane dotyczg, w ciggu 3 dni od dnia otrzymania zgdania Administratora.

Przetwarzajacy zobowigzuje sie stosowaé sie do ewentualnych wskazéwek lub zalecen,
wydanych przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych
osobowych, dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie
stosowania RODO.

Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegélnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania powierzonych danych osobowych przez Przetwarzajgcego, o jakiejkolwiek



decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania powierzonych danych
osobowych, skierowanej do Przetwarzajacego, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych przez Przetwarzajgcego,
w szczegdblnosci prowadzonych przez organ nadzorczy.

7. PODPOWIERZENIE PRZETWARZANIA

7.1.

7.2.

7.3.

7.4.

Administrator dopuszcza mozliwosé podpowierzenia przetwarzania powierzonych danych
osobowych podwykonawcom Przetwarzajgcego (tzw. subprocesorom). Jezeli Przetwarzajgcy
zamierza podpowierzyé przetwarzanie danych osobowych swoim podwykonawcom, musi
uprzednio poinformowa¢ Administratora o zamiarze podpowierzenia oraz o tozsamosci
(nazwie) podmiotu, ktéremu ma zamiar podpowierzyé przetwarzanie danych, a takze
o charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia. O ile
Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 7 dni od daty
zawiadomienia, Przetwarzajgcy uprawniony bedzie do dokonania podpowierzenia.

W przypadku podpowierzenia przetwarzania danych osobowych, podpowierzenie
przetwarzania bedzie mieé¢ za podstawe umowe, na podstawie ktérej podwykonawca
(subprocesor) zobowigze sie do wykonywania tych samych obowigzkéw, ktére na mocy
niniejszej Umowy Powierzenia natozone sg na Przetwarzajgcego. Umowa bedzie zawarta
w tej same formie co niniejsza Umowa Powierzenia.

Administratorowi beda przystugiwaty uprawnienia wynikajagce z umowy podpowierzenia
bezposrednio wobec podwykonawcy (subprocesora). W przypadku wypowiedzenia lub
rozwigzania umowy podpowierzenia, Przetwarzajagcy poinformuje o tym fakcie
Administratora w terminie 3 dni od wypowiedzenia lub rozwigzania umowy.

Przetwarzajgcy nie moze przekazywaé powierzonych mu przetwarzania danych osobowych
do podmiotéw znajdujgcych sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

8. AUDYT PRZETWARZAJACEGO

8.1.

8.2.

8.3.

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajgcych RODO oraz niniejszej Umowy Powierzenia przez Przetwarzajgcego,
poprzez prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych danych
osobowych.

Administrator ma takze prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego
w zakresie zgodnosci operacji przetwarzania z prawem i z Umowg Powierzenia. Audyty lub
inspekcje, o ktérych mowa w zdaniu poprzedzajagcym, moga byé przeprowadzane przez
podmioty trzecie upowaznione przez Administratora.

Przetwarzajacy zobowigzuje sie niezwtocznie informowaé Administratora, jezeli zdaniem
Przetwarzajgcego wydane jemu polecenie stanowi naruszenie RODO lub innych przepisow
o ochronie danych.

9. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

9.1.

Po zakonczeniu s$wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie.

10. POSTANOWIENIA KONCOWE



10.1.

10.2.

10.3.

10.4.

10.5.

Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad
wtasciwy dla Administratora.

Zapisy niniejszej umowy uchylajg wszelkie dotychczasowe postanowienia umowy
powierzenia przetwarzania danych osobowych (niniejszy zapis dotyczy wytacznie
Przetwarzajgcych, z ktérymi Administrator zawart umowy powierzenia przetwarzania danych
osobowych przed dniem 25.05.2018)

Zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Administrator Przetwarzajacy



