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l. OPIS PRZEDMIOTU ZAMOWIENIA

Nalezy dostarczy¢ i wstepnie skonfigurowac system zarzgdzania infrastrukturg IT. Musi
by¢ mozliwo$¢ monitorowania stanu srodowiska IT minimum dla oferowanych serweréw
i macierzy. System zarzgdzania posiada jeden spojny interfejs GUI HTML do
zarzadzania catym oferowanym srodowiskiem sprzetowym. System zarzgdzania opiera
sie o tzw. Virtual Appliance kompatybilny z platformg wirtualng VMware vSphere,
Microsoft Hyper-V, KVM. System zarzgdzania umozliwia aktualizacje oprogramowanie
systemowego (firmware) na serwerach w zakresie wszystkich istotnych elementéw
sprzetowych min: BIOS, kontrolery RAID, kontrolery KVM, karty sieciowe. System
zarzgdzania posiada wsparcie dla nastepujgcych mechanizmow komunikaciji
zewnetrznej: HTTPS, SNMP, IPMI. System zarzgdzania musi mie¢ mozliwos$¢é
wyeksportowania inwentarza srodowiska co najmniej w postaci pliku CSV.
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W ramach zamowienia zostanie dostarczony opisany ponizej sprzet i oprogramowanie
oraz wykonane nastepujgce prace:

o

o O

0O O O O O O

Sprzet zostanie rozpakowany, podtgczony oraz zostanie wykonana podstawowa
konfiguracja.

Sprzet musi zostac zainstalowany w szafach RACK.

Instalacja i konfiguracja systemu wirtualizacyjnego.

Instalacja i konfiguracja maszyn wirtualnych na podstawie dostarczonych przez
Zamawiajgcego parametrow.

Instalacja oprogramowania do wykonywania backupu.

Instalacja, konfiguracja oprogramowanie do inwentaryzacji aktywow.

Instalacja, konfiguracja oprogramowanie do gromadzenia i analizy logéw.
Integracja systemu backupu z platformg wirtualizacyjna.

Przeprowadzenie testéw backupu i odtwarzania.

wykonawca musi posiada¢ stosowng wiedze oraz posiadac¢ do tego odpowiednie
kwalifikacje potwierdzone certyfikatami

Wykonawca przygotuje niezbedng dokumentacje w zakresie dokumentaciji
powdrozeniowej zawierajgcej opis konfigurowanych opcji wdrozonego
srodowiska serwerowego.

1. Macierz, serwery, oprogramowanie serwerowe z licencjami

1.

1. Macierz dla klastra HA — 1 szt.

Ogodlne ° System musi by¢ dostarczony ze wszystkimi komponentami

do instalacji w standardowej szafie rack 19” z zajeto$cig maks. 2U w
tej szafie. Kazdy skonfigurowany modul/obudowa musi posiadaé
uktad nadmiarowy zasilania i chtodzenia, zapewniajgcy
bezprzerwowg prace macierzy bez ograniczen czasowych w
przypadku utraty redundancji w danym uktadzie (zasilania lub
chtodzenia). Kazdy modut/obudowa powinien posiadac¢ widoczne
elementy sygnalizacyjne do informowania o stanie poprawnej pracy
lub awarii.

° Macierz musi umozliwiaé takie podigczenie pétek aby awaria
lub/i usuniecie jednej z potek nie powodowato utraty dostepu do
danych znajdujgcych sie na pozostatych modutach.

) Macierz musi obstugiwa¢ min. 160 dyskéw wykonanych w
technologii hot-plug.

) Macierz musi posiadac 4 porty SAS 12 Gb/s do podtgczenia
dodatkowych potek dyskowych.

Pojemnos¢ macierzy | e 11 szt. dyskéw 1,9TB SSD-SAS
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Kontrolery ° Macierz musi by¢ dostarczona z zainstalowanymi minimum 2

kontrolerami.

° Kazdy z kontroleréw macierzy musi posiada¢ po minimum
8GB pamieci podrecznej Cache.

° W przypadku awarii zasilania dane niezapisane na dyski,
przechowywane w pamieci kontrolera muszg by¢ zabezpieczone za
pomocg podtrzymania bateryjnego przez 72 godziny lub jako zrzut na
pamiec flash.

° Macierz musi obstugiwaé rozbudowe pamieci podrecznej
cache dla operacji odczytu o minimum 4TiB poprzez instalacje
dodatkowych modutéw pamieci w kontrolerach lub wykorzystanie
pojemnosci zainstalowanych dyskéw SSD.

) Macierz musi obstugiwa¢ wymiane kontrolera RAID bez utraty
danych zapisanych na dyskach.

° Macierz musi posiadac¢ funkcjonalnos¢ automatycznego
balansowania obcigzenia kontrolerdw macierzy przez przetgczanie w
trybie online volumenodw logicznych pomiedzy nimi w zaleznosci od
wygenerowanego na nich ruchu. Musi istnie¢ mozliwos¢ wytgczenia
tej funkcjonalnos$ci z poziomu interfejsu uzytkownika.

° Kazdy z kontrolerow RAID powinien posiada¢ dedykowany
interfejs RJ-45 Ethernet obstugujgcy potaczenia z predkoscig
minimum 1Gb/s dla zdalnej komunikacji z oprogramowaniem
zarzgdzajgcym i konfiguracyjnym macierzy.

° Kontrolery macierzy muszg obstugiwac do 84 grup dyskowych
w catym rozwigzaniu, bez koniecznosci wymiany dostarczonych
kontrolerow.

° Oferowana macierz musi mie¢ wyprowadzone 4 porty dualne
16Gbps / iISCSI 10Gbps (obsadzone modutami LC MMF) do
dotgczenia serwerdw bezposrednio lub do sieci SAN na kazdy
kontroler RAID.

° Macierz musi umozliwia¢ dotozenie dodatkowych portéw do
transmisji danych na kazdy kontroler RAID:

2x SAS 12 Gbps

4x iSCSI 25 Gbhps SFP28

4x FC 32 Gbps

2x iSCSI 10Gbps Base-T

4x iISCSI 10Gbps SFP+

) Dotozenie portéw jw. nie moze powodowaé wymiany samych
kontrolerow RAID w oferowanym rozwigzaniu a w przypadku
koniecznos¢ licencjonowania tej funkcjonalnosci macierz ma by¢é

O O O O O
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dostarczona z aktywng licencja na instalacje i obstuge kazdego z
wymienionych protokotéw transmisji danych.

Dyski

° Oferowana macierz musi wspieraé¢ dyski hot-plug:

o dyski elektroniczne SSD
o mechaniczne HDD z interfejsem SAS12Gb/s
o dyski mechaniczne HDD o predkosci obrotowej 7,2 krpm, 10
krpm,
) Macierz musi obstugiwa¢ mieszang konfiguracje dyskow hot-
plug SSD i HDD w rozmiarach 2,5” i 3,5” zainstalowanych w

dowolnym module rozwigzania.

° Wszystkie dyski wspierane przez oferowany model macierzy
muszg by¢ wykonane w technologii hot-plug.

) Macierz musi obstugiwa¢ 120 dyskow SAS SSD w catym
rozwigzaniu, bez koniecznosci dokupowania/wymiany zadnych innych
elementdéw sprzetowych czy licencyjnych innych niz same poéfki
dyskowe wraz z dyskami.

° Macierz musi posiada¢ oprogramowanie do monitoringu stanu
dyskow, ktére pozwala na identyfikowanie potencjalnie zagrozonych
awarig dyskow oraz z poziomu graficznego interfejsu do zarzgdzania
musi by¢ mozliwos¢ sprawdzenia stanu zuzycia dyskéw SSD.

° Macierz musi umozliwia¢ skonfigurowanie kazdego
zainstalowanego dysku hot-plug jako dysk hot-spare (dysk

zapasowy).

° W przypadku awarii dysku fizycznego i wykorzystania
wczesniej skonfigurowanego dysku zapasowego, wymiana
uszkodzonego dysku na sprawny nie moze powodowac powrotnego
kopiowania danych z dysku hot-spare na wymieniony dysk (tzw.
CopyBackLess).

) Macierz musi pozwala¢ na zaszyfrowanie danych na
dedykowanych do tego dyskach kluczem AES256-bit zgodnie z
wytycznymi Information Technology Laboratory przy National Institute
of Standards and Technology (NIST).

° Macierz musi posiada¢ mozliwos¢ skasowania wszystkich
danych z dysku FDE celem bezpiecznego ponownego uzycia w
innym srodowisku (Secure Erase).

Opcje programowe

) Macierz musi by¢ wyposazona w system kopii migawkowych
umozliwiajgcy wykonanie 128 kopii migawkowych.

. Macierz musi umozliwia¢ zdefiniowanie min. 500 woluminow
(LUN).
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° Macierz musi mie¢ mozliwos¢ tworzenia wolumenow
taczonych tzw Contetenated.

° Macierz powinna umozliwia¢ podtgczenie logiczne z
serwerami i stacjami poprzez min. 128 Sciezek logicznych FC.

° Macierz musi umozliwia¢ aktualizacje oprogramowania
wewnetrznego kontroleréw RAID i dyskow bez koniecznosci
wytgczania macierzy oraz bez koniecznosci wytgczania Sciezek
logicznych FC/iSCSI dla podtgczonych stacji/serwerdw.

° Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru
wolumendw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujgcych sie na danym
wolumenie.

° Macierz musi posiada¢ wsparcie dla systemow operacyjnych:

o Microsoft Windows Server 2016, 2019, 2022
o SuSE Linux Enterprise Server 15, 12
o Red Hat Linux Enterprise Server 9, 8, 7
o Oracle Linux 9, 8,7
o Solaris 11
o Vmware vSphere 7.0, 8.0;
° Macierz musi by¢ dostarczona z licencjg na oprogramowanie

wspierajgce technologie typu multipath (obstuga nadmiarowosci dla
Sciezek transmisji danych pomiedzy macierzg i serwerem) dla
potgczen FC i iSCSI.

° Macierz musi posiada¢ mozliwos¢ uruchamiania
mechanizmow zdalnej replikacji danych, w trybie synchronicznym i
asynchronicznym, bez koniecznosci stosowania zewnetrznych
urzgdzen konwersji. Funkcjonalnosé replikacji danych musi by¢
Zzapewniona z poziomu oprogramowania wewnetrznego macierzy,
jako tzw. storage-based data replication. Replikacja danych musi by¢
obstugiwana w potgczeniu macierzg z tej samej rodziny urzadzen
wspierajgcg obstuge zdalnej replikacji danych.

° Macierz musi posiada¢ mozliwos¢ tworzenia lokalnych tj. w
obrebie zasobéw macierzy, petnych kopii danych (tzw. klony danych).

° Macierz musi obstugiwa¢ mechanizmy Thin Provisioning, czyli
przydziatu dla obstugiwanych srodowisk wolumindéw logicznych o
sumarycznej pojemnosci wiekszej od sumy pojemnosci dyskow
fizycznych zainstalowanych w macierzy.

Zarzgdzanie ° Oprogramowanie do zarzgdzania musi by¢ zintegrowane z
systemem operacyjnym systemu pamieci masowe.
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) Komunikacja z wbudowanym oprogramowaniem

zarzadzajgcym macierzg musi by¢ mozliwa w trybie graficznym np.
poprzez przeglagdarke WWW oraz w trybie tekstowym.

° Musi by¢ mozliwe zdalne zarzgdzanie macierza z
wykorzystaniem standardowej przegladarki internetowej (minimum
Microsoft Edge, Google Chrome, Mozilla Firefox) bez koniecznosci
instalacji zadnych dodatkowych aplikacji na stacji administratora.

° Wbudowane oprogramowanie macierzy musi obstugiwaé
pofgczenia z modutem zarzgdzania macierzy poprzez szyfrowanie
komunikacji protokotami: SSL dla komunikacji poprzez przegladarke
WWW i protokotem SSH dla komunikacji poprzez CLI.

° Wraz z system musi zosta¢ dostarczone narzedzie do
monitoringu macierzy w kontekscie:

o wydajnosci i opdznien na wolumenach
o wydajnosci I/Ops, MB/s
o trafnosci w cache
° Macierz musi posiada¢ mozliwosc¢ integracji z Active Directory

w zakresie definicji i mapowania grup i uzytkownikéw pod katem
autentykaciji.

) Macierz musi posiada¢ oprogramowanie pozwalajgce na
integracje Vmware vCenter — provisioning i monitoring macierzy z
widoku vCenter

° Macierz musi posiada¢ wsparcie dla VMware vSphere Storage
APIs Array Integration (VAAI)

Gwarancja i serwis

° Cate rozwigzanie musi by¢ objete minimum 36 miesieczny
okresem gwarancji z naprawg miejscu instalacji urzadzenia i z
gwarantowanym czasem wizyty technika do konca nastepnego dnia
roboczego od dnia zgtoszenia awarii do organizacji serwisowej
producenta macierzy.

° Uszkodzone dyski twarde nie podlegajg zwrotowi organizaciji
serwisowej.
° Serwis gwarancyjny musi obejmowac dostep do poprawek i

nowych wersji oprogramowania wbudowanego, ktére sg elementem
zamowienia.

° Macierz musi pochodzi¢ z oficjalnego kanatu sprzedazy
producenta w UE. Nie dopuszcza sie uzycia macierzy odnawianych,
demonstracyjnych lub powystawowych.

° Urzadzenie musi by¢ wykonane zgodnie z europejskimi
dyrektywami RoHS i WEEE stanowigcymi o unikaniu i ograniczaniu
stosowania substancji szkodliwych dla zdrowia.

6
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° Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7

lat w trybie onsite z gwarantowanym skutecznym zakonczeniem
naprawy serwera najpézniej w nastepnym dniu roboczym od
zgtoszenia usterki.

) Producent oferowanej macierzy musi posiadaé¢ dedykowana,
ogolnie dostepng strone internetowg, gdzie po wpisaniu numeru
seryjnego macierzy mozna zweryfikowac co najmniej: czas i poziom
oferowanego serwisu gwarancyjnego producenta zaréwno dla
macierzy jak i dowolnej z pétek dyskowych, date zakonczenia
wsparcia gwarancyjnego, date zakonczenia wsparcia producenta dla
oferowanego urzadzenia — w formularzu ofertowym nalezy podac
adres internetowy strony producenta macierzy, gdzie mozna
zweryfikowa¢ wymagane informacje.

1.2.Serwer dla klastra HA — 2 szt.

Obudowa ° Typu RACK, wysokos¢ 2U;
) Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej;
° Mozliwo$¢ zainstalowania 16 dyskow twardych hot plug 2,5”;
° Mozliwo$¢ zainstalowania fizycznego zabezpieczenia (np. na
klucz lub elektrozamek) uniemozliwiajgcego fizyczny dostep do
dyskow twardych;
° Zainstalowane 2 szt. dyskéw SSD 480GB Hot-Plug
skonfigurowane
° Mozliwos¢ zainstalowania dysku M.2 NVMe PCle4.0 x4;
° Mozliwos¢ zainstalowania dedykowanego wewnetrznego
napedu blu-ray.
) Mozliwo$¢ zainstalowania dedykowanego wewnetrznego
napedu LTO-9.

Ptyta gtéwna ° Dwuprocesorowa;
° Wyprodukowana i zaprojektowana przez producenta serwera;
) Mozliwos$¢ instalacji procesorow 60-rdzeniowych;

° Zainstalowany modut TPM 2.0;

° 6 ztgcz PCI Express generacji 5 w tym:
o 4 fizyczne zigcza o predkosci x16;
o 2 fizyczne ztgcza o predkosci x8;

7
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o Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej
wysokosci;
o Opcjonalnie mozliwos$¢ uzyskania 9 aktywnych

interfejsow PCl-e;
° 32 gniazda pamieci RAM,;

° Obstuga minimum 8 TB pamieci RAM DDRS5;

Wsparcie dla technologii:

Memory Scrubbing;

SDDC;

ECC;

Memory Mirroring;

ADDDC,;

° Mozliwos¢ instalacji 2 dyskow M.2 na plycie gtownej (lub
dedykowanej karcie PCI Express) dyski nie mogg zajmowac klatek
dla dyskow hot-plug.

O O O O O O

Procesory ° Dwa procesory 10-rdzeniowe, taktowanie bazowe 2,7 GHz,
architektura x86_64;

° osiggajgce w tescie SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 291 pkt (wynik osiggniety dla
zainstalowanych dla dwéch procesoréw). Wynik musi by¢
opublikowany na stronie http://spec.org/cpu2017/results/cpu2017.html

Pamie¢ RAM ° 128 GB pamieci RAM,;

° DDRS5 Registered 4800MT/s;

Kontrolery LAN Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI
EXxpress:

° 2x 10Gbit SFP+,

° Mozliwo$¢ uzyskania dwoch interfejsow 100Gbit QSFP28 bez
koniecznosci instalacji kart w slotach PCle;

Interfejsy LAN zainstalowane w slotach PCl-e:

Kontrolery 1/O ° Kontroler SAS RAID dla dyskéw wewnetrznych, obstugujgcy
poziomy RAID: 0,1,10,5,50,

) 2x16FC 16Gb



http://spec.org/cpu2017/results/cpu2017.html
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Porty ) Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;
° 2 porty USB 3.0 wewnetrzne;

° 2 porty USB 3.0 dostepne z tytlu serwera;

) 2 porty USB 3.0 na panelu przednim;

° Opcjonalny port serial, mozliwosé wykorzystania portu serial
do zarzadzania serwerem;

° llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera.

Zasilanie, chiodzenie | o Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanium) 0 mocy 900W;

° Redundantne wentylatory hotplug.

Zarzadzanie ° Wbudowane diody informacyjne lub wyswietlacz informujgce o
stanie serwera - system przewidywania, rozpoznawania awarii;

° informacja o statusie pracy (poprawny, przewidywana usterka
lub usterka) nastepujgcych komponentdw:

o karty rozszerzen zainstalowane w dowolnym slocie PCI
Express;

o procesory CPU;

pamie¢ RAM z doktadnoscig umozliwiajgcg jednoznaczng

identyfikacje uszkodzonego modutu pamieci RAM,;

wbudowany na ptycie gtdwnej nosnik pamieci M.2 SSD;

status karty zarzgdzajgcej serwera;

wentylatory;

bateria podtrzymujgca ustawienia BIOS ptyty gtdwne;;

zasilacze;

system przewidywania/rozpoznawania awarii musi by¢

niezalezny i dziata¢ w przypadku odfgczenia kabli

zasilajgcych serwera (podtrzymywany kondensatorowo lub

bateryjnie w celu uruchomienia przy odtgczonym zasilaniu

sieciowym);

° Zintegrowany z ptytg gtdbwng serwera kontroler sprzetowy

zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalno$ciach:

o

O 0 O O O O

o Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajacy petne zarzgdzanie, zdalny restart serwera;

o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-45 do
komunikacji wytgcznie z kontrolerem zdalnego zarzgdzania z
mozliwoscig przeniesienia tej komunikacji na inng karte
sieciowg wspotdzielong z systemem operacyjnym;

o Dostep poprzez przegladarke Web, SSH;

o Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii;




Fundusze Europejskie Rzeczpospolita Dofinansowane przez L%}?;@%%
A ? A i
na Rozwéj Cyfrowy - Polska Unie Europejska q'[gﬂd

o Zarzadzanie alarmami (zdarzenia poprzez SNMP);

o Mozliwos¢ przejecia konsoli tekstowej;

o Przekierowanie konsoli graficznej na poziomie sprzetowym
oraz mozliwos¢ montowania zdalnych napeddw i ich obrazow
na poziomie sprzetowym (cyfrowy KVM);

o Obstuga serweréw proxy (autentykacja);

Obstuga VLAN;

Mozliwos¢ konfiguraciji parametru Max. Transmission Unit

(MTUL);

Wsparcie dla protokotu SSDP;

Obstuga protokotéw TLS 1.2, SSL v3;

Obstuga protokotu LDAP;

Integracja z HP SIM;

Synchronizacja czasu poprzez protokdt NTP;

Mozliwos¢ backupu i odtwarzania ustawien bios serwera oraz

ustawien karty zarzadzajgcej;

° Oprogramowanie zarzgdzajgce i diagnostyczne

wyprodukowane przez producenta serwera umozliwiajgce

konfiguracje kontrolera RAID, instalacje systemdw operacyjnych,

zdalne zarzgdzanie, diagnostyke i przewidywanie awarii w oparciu o

informacje dostarczane w ramach zintegrowanego w serwerze

systemu umozliwiajgcego monitoring systemu i srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamie¢
operacyjna);

O O

O O O O O O

° Dedykowana, do wbudowania w karte zarzgdzajgcg (lub
zainstalowana) pamie¢ flash o pojemnosci minimum 16 GB;

° Mozliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikéw lub kopiowania danych poprzez
sie¢ LAN;

° Serwer posiada mozliwos¢ konfiguracji i wykonania
aktualizacji BIOS, Firmware, sterownikow serwera bezposrednio z
GUI (graficzny interfejs) karty zarzgdzajgcej serwera bez
posrednictwa innych nosnikow zewnetrznych i wewnetrznych poza
obrebem karty zarzadzajgce;.

Wspierane OS e Microsoft Windows Server 2022, 2019;
¢ VMWare vSphere 8.0;

e Suse Linux Enterprise Server 15;

e Red Hat Enterprise Linux 9, 8;

e Microsoft Hyper-V Server 2019

Gwarancja ° 36 miesiecy gwarancji producenta serwera w trybie on-site z
gwarantowanym czasem reakcji do konca nastepnego dnia od
zgtoszenia. Naprawa realizowana przez producenta serwera lub
autoryzowany przez producenta serwis. Funkcja zgtaszania usterek i
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awarii sprzetowych poprzez automatyczne zatozenie zgtoszenia w
systemie helpdesk/servicedesk producenta sprzetu;

° Bezptatna dostepnosé¢ poprawek i aktualizaciji
BIOS/Firmware/sterownikéw dozywotnio dla oferowanego serwera —
jezeli funkcjonalnos¢ ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniona w
ofercie;

° Mozliwos¢ odptatnego wydtuzenia gwarancji producenta do 7
lat w trybie onsite z gwarantowanym skutecznym zakonczeniem
naprawy serwera najpdézniej w nastepnym dniu roboczym od
zgtoszenia usterki.

Dokumentacja, inne

° Elementy, z ktérych zbudowane sg serwery muszg by¢
produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg producenta, o
wymaganym w specyfikaciji poziomie SLA;

° Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE;

° W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po
podaniu na infolinii lub stronie internetowej, numeru seryjnego
urzadzenia w celu weryfikacji pierwotnej konfiguracji sprzetowej
serwera, w tym model i typ dyskow twardych, procesora, ilos¢
fabrycznie zainstalowanej pamieci operacyjnej, czasu obowigzywania
i typ udzielonej gwarancji;

° Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

eMozliwosé pracy w pomieszczeniach o wilgotnosci w zawierajgcej
sie w przedziale 8 - 85 %;

eZgodnos¢ z normami: RoHS |, CE.

1.3.Serwer dla potrzeb sporzadzania przechowywania i testowania kopii
bezpieczenstwa — 1 szt.

Obudowa

e Typu Tower, z opcjonalng mozliwoscig konwersji do RACK
wysokosc¢ nie wiecej niz 4U;

e 3 zatoki 5,257

e Mozliwos¢ zainstalowania dedykowanego napedu LTO-8;

e  Wymiary (nie wieksze niz: 175 mm x 545 mm x 485 mm);
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e Fizyczne zabezpieczenie (np. na klucz lub elektrozamek)
uniemozliwiajgce fizyczny dostep do dyskéw twardych;

Piyta gtéwna e Jednoprocesorowa;

¢ Wyprodukowana i zaprojektowana przez producenta serwera;

e Mozliwos¢ instalacji procesoréw 8-rdzeniowych;

e Zainstalowany modut TPM 2.0;

o 4 zlgcza PCI Express, w tym:
o 2 fizyczne zlgcza generacji 5 o predkosci x8;

o 2 fizyczne ztgcza o predkosci x4;

e 4 gniazda pamieci RAM,;

e 4 zintegrowane porty SATA dla dyskéw twardych z
mozliwoscig konfiguracji RAID 0, 1 oraz wsparciem dla
systeméw z rodziny Windows i Linux;

e 2 porty M.2;

e Wsparcie dla technologii:

o Dual Channel
o ECC

Procesor e Procesor 6-rdzeniowy

e architektura x86_64

e o0siggajacy wynik Average CPU Mark 22500 pkt. Wynik musi
by¢ dostepny na stronie https://www.cpubenchmark.net na
dzien 16.08.2024

Pamie¢ RAM e 64 GB pamieci RAM

e DDR5ECC

e 4400Mhz

o Mozliwos¢ rozbudowy do 128GB

Dyski twarde i e Minimum 8 wnek dla dyskéw twardych Hotplug 3,5”,

napedy mozliwos¢ rozbudowy do 12 wnek;

e Zainstalowane 2 szt. dyskow SSD o pojemnosci 960GB HOT
PLUG;

e Zainstalowane 4 szt. dyskow SAS/NL-SAS o pojemnosci 16TB
HOT PLUG;

¢ Mozliwosc¢ zainstalowania dedykowanego napedu optycznego
z mozliwoscig zapisania 17,8 GB danych na pojedynczym
noéniku;

Kontrolery LAN e Trwale zintegrowana karta LAN, nie zajmujgca zadnego z
dostepnych slotéw PCI Express, wyposazona minimum w
interfejsy: 2x 1Gbit Base-T ze wsparciem iSCSI, WolL oraz
PXE boot;

e Karta 2x 10Gbit SFP+/MMF LC

Kontrolery 110 ¢ Kontroler SAS RAID dla dyskéw wewnetrznych posiadajacy
4GB pamieci cache, obstugujgcy poziomy RAID:
0,1,10,5,50,6,60 z podtrzymaniem pamieci cache w przypadku
utraty zasilania;

e Kontroler FC 1x 16Ghbit;

Porty e Zintegrowana karta graficzna ze ztgczem VGA z tylu serwera,
mozliwo$¢ zamontowania dedykowanego portu VGA z przodu
serwera

e 1 porty USB-C (20Gbps) na panelu przednim;

e 1 port USB (5Gbps) dostepny z przodu serwera

e 4 porty USB (5Gbps) dostepne z tytu serwera;

e 1 port USB (5Gbps) dostepne wewngtrz serwera;
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mozliwo$¢ doposazenia serwera w dedykowany port serial,
nie zajmujacy slotu PCl-e

llos¢ dostepnych ztgcz USB nie moze by¢ osiggnieta poprzez
stosowanie zewnetrznych przejsciowek, rozgateziaczy czy
dodatkowych kart rozszerzen zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera;

Zasilanie, chtodzenie

Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanum) o mocy minimalnej nie wiekszej niz 500W;
Redundantne wentylatory hotplug;

Zarzgdzanie

Wbudowane diody informacyjne lub wyswietlacz informujgce o

stanie serwera,;

Zintegrowany z ptytg gtéwng serwera kontroler sprzetowy

zdalnego zarzadzania zgodny z IPMI 2.0 o

funkcjonalnosciach:

o Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;

o Dedykowana karta LAN 1 Gb/s, dedykowane ztgcze RJ-
45 do komunikacji wytgcznie z kontrolerem zdalnego
zarzgdzania z mozliwoscig przeniesienia tej komunikaciji
na inng karte sieciowg wspotdzielong z systemem
operacyjnym;

o Dostep poprzez przeglgdarke Web, SSH;

o Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia
energii;

o Zarzgdzanie alarmami (zdarzenia poprzez SNMP)

o Mozliwos¢ przejecia konsoli tekstowej

o Mozliwosé zarzgdzania przez 6 administratoréw
jednoczesnie

o Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwos¢ montowania zdalnych
napedow i ich obrazéw na poziomie sprzetowym (cyfrowy
KVM)

o Obstuga serwerdéw proxy (autentykacja)

Obstuga VLAN

Mozliwo$¢ konfiguracji parametru Max. Transmission Unit

(MTU)

Wsparcie dla protokotu SSDP

Obstuga protokotow TLS 1.2, SSL v3

Obstuga protokotu LDAP

Synchronizacja czasu poprzez protokét NTP

Mozliwos¢ backupu i odtworzenia ustawienh bios serwera

oraz ustawien karty zarzgdzajgcej

Oprogramowanie zarzgdzajgce i diagnostyczne

wyprodukowane przez producenta serwera umozliwiajgce

konfiguracje kontrolera RAID, instalacje systeméw

operacyjnych, zdalne zarzgdzanie, diagnostyke i

przewidywanie awarii w oparciu o informacje dostarczane w

ramach zintegrowanego w serwerze systemu umozliwiajgcego

monitoring systemu i Srodowiska (m.in. temperatura, dyski,

zasilacze, ptyta gtéwna, procesory, pamie¢ operacyjna);

Zainstalowana dedykowana (lub pamie¢ zintegrowana)

pamie¢ flash umozliwiajgca zdalng reinstalacje systemu lub

aplikacji z obrazoéw zainstalowanych w jej obrebie bez

uzytkowania zewnetrznych nosnikéw lub kopiowania danych

o O

O O O O O
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poprzez sie¢ LAN oraz umozliwiajgcej konfiguracje i
wykonanie aktualizacji BIOS, Firmware, sterownikow serwera
bezposrednio z GUI (graficzny interfejs) karty zarzgdzajgcej
serwera bez posrednictwa innych nosnikow zewnetrznych i
wewnetrznych poza obrebem karty zarzgdzajace;.

¢ Mozliwosc¢ zgtaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie
helpdesk/servicedesk producenta sprzetu;

Wspierane OS

Microsoft Windows Server 2022
Suse Linux Enterprise Server 15
Red Hat Enterprise Linux 8
VMware ESXi 8

Gwarancja

36 miesiecy gwarancji producenta serwera w trybie on-site z
gwarantowang skuteczng naprawg do konca nastepnego dnia
roboczego; Uszkodzone dyski twarde nie podlegajg zwrotowi
organizacji serwisowej;

e Bezptatna dostepnosé¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego
serwera — jezeli funkcjonalnos¢ ta wymaga dodatkowego
serwisu lub licencji producenta serwera, takowy element musi
by¢ uwzgledniona w ofercie;

e Mozliwos¢ odptatnego wydtuzenia gwaranciji producenta do 7

lat w trybie onsite z gwarantowanym skutecznym

zakonczeniem naprawy serwera najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki (poda¢ koszt na dzien
skiadania oferty);

Dokumentacja, inne

e Elementy, z ktérych zbudowane sg serwery muszg byc¢
produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta, o wymaganym w specyfikacji poziomie SLA,;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego
kanatu dystrybucyjnego w UE;

¢ W czasie obowigzywania gwarancji na sprzet, mozliwos¢ po
podaniu na infolinii lub stronie internetowej, numeru seryjnego
urzgdzenia w celu weryfikacji pierwotnej konfiguraciji
sprzetowej serwera, w tym model i typ dyskéw twardych,
procesora, ilos¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

e Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

e Mozliwos¢ wykonania aktualizacji BIOS z no$nika USB

e Zgodnos$¢ z normami: RoHS, CE

1.4.Oprogramowanie serwerowe z licencjami dostepowymi

Licencje OS

Licencja na serwerowy system operacyjny musi uprawniac¢ do
zainstalowania serwerowego systemu operacyjnego w srodowisku
fizycznym i umozliwia¢ zainstalowanie czterech instancji wirtualnych
tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak
dobrana aby byta zgodna z zasadami licencjonowania producenta
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oraz pozwalata na legalne uzywanie na oferowanym pojedynczym
serwerze.

Serwerowy system operacyjny musi posiada¢ nastepujace,
wbudowane cechy.

1) Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

2) Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci do 64TB przez kazdy
wirtualny serwerowy system operacyjny.

3) Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztéw,
z mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania
ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia
pamieci.

5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany pamieci RAM bez przerywania pracy.

6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i
wymiany procesorow bez przerywania pracy.

7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia, czy sterownik przeszedt testy jako$ci
przeprowadzone przez producenta systemu operacyjnego.

8) Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesorow niewykorzystywane w biezgcej pracy. Mechanizm
ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

9) Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umozliwiajg tworzenie w czasie pracy systemu migawek,

dajgcych uzytkownikom korncowym (lokalnym i sieciowym) prosty
wglad w poprzednie wersje plikow i folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderéw,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10) Wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentow) w oparciu o ich zawarto$¢.

11) Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzadowa zajmujaca sie bezpieczenstwem
informaciji.

12) Mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13) Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

14) Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potgczen internetowych i
intranetowych.

15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,

b) Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach
dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe,

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybor z listy
dostepnych lokalizaciji.

18) Mechanizmy logowania w oparciu o:

a) Login i hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

19) Mozliwos$¢ wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikow praw do
wykorzystywania szyfrowanych danych..
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20) Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzgdzania
politykg dostepu do informacji w dokumentach (Digital Rights
Management).

24) Wsparcie dla srodowisk Java i .NET Framework 4.x —
mozliwo$¢ uruchomienia aplikacji dziatajgcych we wskazanych
Srodowiskach.

25) Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentow wymagajgcych dodatkowych licenciji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,
b) Ustugi katalogowe oparte o LDAP i pozwalajgce na

uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci
instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:

i. Podtaczenie do domeny w trybie offline — bez dostepnego
pofaczenia sieciowego z domena,

ii. Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

iv. Bezpieczny mechanizm dotgczania do domeny uprawnionych
uzytkownikéw prywatnych urzadzen mobilnych opartych 0 iOS i
Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej
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e) Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

i. Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,

iii. Automatyczne rejestrowania certyfikatow pomiedzy roznymi
lasami domen,

iv. Automatyczne wystepowanie i uzywanie (wystawianie)
certyfikatéw PKI X.509.

f) Szyfrowanie plikow i folderéw.

g) Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.
i) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytmow Suite B (RFC 4869),

) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby rownoczesnych potgczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z systemem
Windows,

m) Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie
pracy i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy
wirtualizacji majg zapewni¢ wsparcie dla:

i. Dynamicznego podtgczania zasobow dyskowych typu hot-plug
do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
iii. Obstugi 4-KB sektorow dyskow

iv. Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika,
ktérego funkcjonalnos¢ moze byc¢ rozszerzana jednoczesnie poprzez
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oprogramowanie kilku innych dostawcow poprzez otwarty interfejs
API.

Vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.

27) Wsparcie dostepu do zasobu dyskowego poprzez wiele
Sciezek (Multipath).

28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

29) Mechanizmy zdalnej administracji oraz mechanizmy (rowniez
dziatajgce zdalnie) administracji przez skrypty.

30) Mozliwos¢ zarzgdzania przez wbudowane mechanizmy
zgodne ze standardami WBEM oraz WS-Management organizaciji
DMTF.

31) Zorganizowany system szkolen i materiaty edukacyjne w
jezyku polskim.

Licencja dostepowa | Wymaga sie aby oferowane licencje dostepowe do serweréw
operacyjnych umozliwiat korzystanie z 50 uzytkownikow

Licencja dostepowa | Wymaga sie aby oferowane licencje dostepowe zdalne do
zdalne serwerowych systemow operacyjnych umozliwiat korzystanie z 10
uzytkownikow

2. Biblioteka tasmowa z windg — 1 szt.

obudowa RACK

Typ napedu zainstalowanego — LTO 8 z interfejsem FC
Liczba zainstalowanych napedow — 1 szt.

Liczba obstugiwanych napedow - 1 szt.

Liczba dostarczonych aktywnych slotéw — 8 szt.

Liczba slotéw Import/Export - 1 szt.

Wbudowany skaner kodéw paskowych na nosnikach LTO
Lokalne zarzadzanie za pomocg panelu/pulpitu operatora
Obstuga szyfrowania danych na nosniku LTO

Obstuga nosnikéw LTO RW oraz LTO WORM
Gwarantowana kompatybilno$¢ odczytu tasm LTO-7

Ogolnie
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¢ Gwarantowana kompatybilnos¢ zapisu tasm LTO-7
e Interfejs zdalnego zarzgdzania - Ethernet 10/100Mb/s ztgcze
RJ-45
e Zapis danych: 300 MB/s
e Odczyt danych: 750 MB/s
e Rozmiar bufora: 1000 MB
e 1 nosnik czyszczacy LTO
e 7 no$nikéw LTO-8 RW
Gwarancja e 36 miesieczny okres gwarancji
e Realizowana w miejscu instalacji sprzetu, gwarantowana
wizyta certyfikowanego serwisanta producenta w miejscu
uzytkowania sprzetu do koinca nastepnego dnia roboczego od
zgtoszenia.
e W czasie obowigzywania gwarancji, mozliwos¢ po podaniu na
infolinii lub stronie internetowej numeru seryjnego urzadzenia
w celu weryfikacji pierwotnej konfiguracji sprzetowej, czasu
obowigzywania i typu udzielonej gwaranciji;
Inne Spetniane normy i standardy:

RoHS, CE

3. Urzadzenie typu NAS - 2 szt

Procesor e Procesor osiggajgcy wynik minimum 8500 punktow w tescie
PassMark.

Obudowa e Typu tower o wymiarach maksymalnych 310 x 400 x 330 mm
(wysokos¢ x szerokos¢ x gtebokosé)

Pamie¢ RAM e Minimum 128GB DDR4 ECC. Model pamieci musi znajdowac

sie na oficjalnej liscie zgodnosci producenta — nie zezwala sie
na stosowanie zamiennikow.

llos¢ obstugiwanych
dyskéw

12 dyskoéw 3,5-calowych SATA 6Gb/s o maksymalnej
pojemnosci min. 22TB kazdy

4 dyski 2,5-calowe SATA 6Gb/s o maksymalnej pojemnosci
min. 7.68TB kazdy.

2 dyski M.2 NVMe PCle Gen3 x2

Zainstalowane dyski

4 dyski SSD o pojemnosci 3.84TB kazdy zgodne z listg
kompatybilno$ci oferowanego rozwigzania oraz
charakteryzujgce sie nastepujgcymi parametrami:

- sekwencyjny odczyt: do 560 MB/s,

- sekwencyjny zapis: do 530 MB/s,

- losowy odczyt: do 94 tys. IOPS,

- losowy zapis: do 59 tys. IOPS,

- wytrzymatos¢: minimum 7008 TBW,

- gwarancja: minimum 60 miesiecy.

12 dyski HDD o pojemnosci 4TB kazdy zgodne z listg
kompatybilnosci oferowanego rozwigzania oraz
charakteryzujgce sie nastepujgcymi parametrami:

- MTBF min. 2000000 h

- gwarancja: minimum 60 miesiecy.
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- dyski przystosowane do pracy 24 godziny na dobe, 7 dni w
tygodniu

Interfejsy sieciowe

Minimum 2 porty 2.5GbE RJ-45,

Minimum 4 porty 10GbE SFP+.

Mozliwos¢ dotozenia dodatkowej karty sieciowej 10GbE
(SFP+) lub 25GbE (SFP28).

Obstuga VLAN i Jumbo Frame.

Porty

Minimum 4 porty USB 3.2 Gen 1 typu A

Gniazda PCle

Minimum 1 wolne gniazdo PCle Gen3 x4

Wskazniki LED

Minimum status, USB, LAN, dyski 1-16, dyski M.2 SSD 1-2

Obstuga RAID

RAID 0, 1, 5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity, RAID
5, 6, 10 + dysk zapasowy.

Funkcje RAID

Dodanie grupy RAID do puli magazynu, wymiana wszystkich
dyskow w danej grupie RAID na wieksze, podigczanie
jednostek rozszerzajacych JBOD.

Szyfrowanie

256-bitowe szyfrowanie AES folderéw oraz szyfrowanie
dyskéw zewnetrznych.

System Operacyjny

Apple Mac OS 10.10 lub nowszy

Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy
Linux

IBM AIX 7, Solaris 10 lub nowszy UNIX

Microsoft Windows 7, 8, 10, 11 lub nowszy

Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016,
2019, 2022 lub nowszy

Protokoty

CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Ustugi

Stacja monitoringu, Windows ACL, Integracja w Windows
ADS, Serwer WWW, Serwer plikébw, Manager plikow przez
WWW, Replikacja w czasie rzeczywistym, Serwer RADIUS,
Klient LDAP, Serwer Syslog.

Zarzgdzanie dyskami

SMART, sprawdzanie ztych sektorow.

Jezyk GUI

Polski

Gwarancja i serwis

36 miesiecy NBD producenta na serwer oraz zamontowane
akcesoria takie jak karty sieciowe, pamie¢ RAM.

Uszkodzone dyski twarde nie podlegajg zwrotowi organizaciji
serwisowej.

W czasie obowigzywania gwarancji, mozliwos¢ po podaniu na
infolinii lub stronie internetowej numeru seryjnego urzgdzenia
w celu weryfikacji pierwotnej konfiguracji sprzetowej, czasu
obowigzywania i typu udzielonej gwarancji;

Waga bez dyskéw

Maksymalnie 20 kg

Pobdr mocy

Typowy podczas pracy: maksymalnie 120W

System plikow

Dyski wewnetrzne ZFS. Dyski zewnetrzne EXT3, EXT4,
NTFS, FAT32, HFS+

Funkcje ZFS

Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu
& ZIL
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iISCSI e Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
Liczba kont e Minimum 4000

uzytkownikow

Liczba grup e Minimum 500

Liczba udziatow e Minimum 500

Maksymalna ilos¢ e Minimum 2000

potgczen (CIFS)

Liczba migawek

Minimum 65535 na caly system

Zasilanie e Zasilacz wewnetrzny o mocy minimum 500W.

Wentylatory e Minimum 3 wentylatory w obudowie o rozmiarze nie wigkszym
niz 100mm.

UPS ¢ Obsluga sieciowych awaryjnych zasilaczy UPS.

Inne e ROHS, CE

4. Zarzadzane przetaczniki sieciowe wraz z wktadkami SPF+

4.1.Przetacznik agregacyjny 10-gigabitowy z wkiadkami SFP+ - 3 szt.

Porty przetgcznika

minimum 24x 1/10GBase-X SFP+ oraz minimum 2x 40GBase-
X QSFP

Port konsolowy

RJ45 (RS-232)

Port zarzadzania

RJ45 (10/100/1000Base-T RJ45)

Port USB

minimum 1 port

Szybkos¢
przetgczania

minimum 640Gb/s

Przepustowosé

minimum 476Mp/s (dla pakietow 64Kb)

Bufor pakietow

minimum 1,5MB

Ramki Jumbo

minimum 12k

Tablica adresow
MAC

minimum 32k

Adresy MAC —
Multicast

minimum 4k
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Tablica ACL minimum 2,7k wej. oraz 1k wyj.
Tablica VLAN minimum 4094

Taktowanie minimum 1,25GHz

procesora

Pamie¢ Flash minimum 128MB

Pamie¢ RAM minimum 512MB

Temperatura pracy

zakres minimum 0°C - 50°C

Zasilanie zabudowany zasilacz 230V AC + redundantne zasilanie 48V
DC
Pobdr mocy maksymalnie 70W

Zabezpieczenie
przeciwprzepieciowe

minimum 6kV

Wymiary maksymalna: szerokos¢ 440 mm, wysokos¢ 44mm ,
gtebokos¢ 318mm
Zgodnoscé CE, RoHS

Algorytm pracy

Store and Forward

Obstuga VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol
based VLAN, Private VLAN, VLAN Translation, GVRP, IEEE
802.1Q, Normal QinQ, Flexible QinQ

DHCP IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82,

IPv4/IPv6 DHCP Snooping,|Pv4/IPv6 DHCP Server

Drzewo rozpinajgce

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S
(MSTP), Multi-Process MSTP, Root Guard, BPDU guard,
BPDU forwarding, Loopback Detection, Fast Link

Protekcja ringowa

ITU-T G.8032 — recovery time < 50ms

Agregacja linkow

IEEE 802.3ad (LACP), 128 groups per device / 8 ports per
group, load balance

Bezpieczenhstwo

Storm Control based on packets, Port Security, MAC Limit
based on VLAN and Port, Anti-ARP-Spoofing , Anti-ARP-
Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti
ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE
802.1x, Authentication, Authorization, Accounting, Radius
IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and traffic,
Guest VLAN and auto VLAN,

Multicast IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave,
MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM,
QoS 8 queques per port, Bandwidth Control, Flow Control: HOL,

IEEE802.3x, Flow Redirect, Classification based on ACL,
COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI
Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority,
Weighted Deficit Round Robin, Strict priority in Weighted
Deficit Round Robin; DNS Client, DNS Relay
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Lista Kontroli
Dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-
Defined ACL, Time Range ACL, port number TCP/UDP ACL,
VLAN ACL, REDIRECT and Accouting based ACL, Statistics
based on ACL, Standard and Expanded ACL based on IP
Protocol and IP Precedence, Vlan Tag/Untag, Rules can be
configured to port and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, Ping, Trace Route, Dying
GASP, DDM

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH
(IPv4/1Pv6), SNMP v1/v2c/v3, SNMP Trap, Public & Private
MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP
(IPv4/IPv6), Dual IMG, Multiple Configuration Files, Port
Mirror, CPU Mirror, IEEE 802.3ah/802.1ag OAM, ULDP (like
UDLD), LLDP/LLDP MED., VSF (4 devices in one stack) —
hardware stacking

Dodatkowe
wyposazenie

nowe, kompatybilne wktadki SFP+ SR 10Gbs 850nm LC DDM
MMF 300m w ilosci 18 szt. na przetgcznik

Oprogramowanie
oraz wsparcie

oprogramowanie przetacznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia

techniczne urzgdzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznosci wykupu dodatkowych ustug
Gwarancja limited lifetime + min. 1 rok po wycofaniu produktu z linii

produkcyjnej. W przypadku gdy produkt zostanie wycofany
wczesniej niz 5 lat od daty zakupu, gwarancja powinna
obowigzywac¢ min. 6 lat.

4.2.Przetacznik dostepowy gigabitowy z wkiadkami SFP+ — 3 szt.

Porty przetgcznika

minimum 48x 10/100/1000Base-T RJ45 oraz minimum 4x
1/10GBase-X SFP+

Port konsolowy

RJ45 (RS-232)

Port zarzadzania

RJ45 (10/100Base-T RJ45)

Port USB

minimum 1 port co najmniej w standardzie 2.0

Szybkosc¢
przetgczania

minimum 176Gb/s

Przepustowos¢

minimum 130Mp/s (dla pakietow 64Kb)

Bufor pakietéw

minimum 1,5MB

Ramki Jumbo

minimum 10k

Tablica adreséw
MAC

minimum 16k

Adresy MAC —
Multicast

minimum 4k
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Tablica ACL minimum 1k
Tablica VLAN minimum 4094
Taktowanie minimum 800MHz
procesora

Pamie¢ Flash minimum 128MB
Pamie¢ RAM minimum 512MB

Temperatura pracy

zakres minimum 0°C - 50°C

Zasilanie

zabudowany zasilacz 230V AC

Pobdr mocy

maksymalnie 45W

Zabezpieczenie
przeciwprzepieciowe

minimum 6kV

Wymiary maksymalna: szerokos¢ 440 mm, wysokos¢ 44mm ,
gteboko$¢ 240mm
Zgodnoscé CE, RoHS

Algorytm pracy

Store and Forward

Obstuga VLAN Voice VLAN, Port based VLAN, MAC based VLAN, Protocol
based VLAN, Private VLAN, VLAN Translation, N:1 VLAN
Translation, GVRP, IEEE 802.1Q, Normal QinQ, Flexible QinQ

DHCP IPv4/IPv6 DHCP Client,IPv4/IPv6 DHCP Relay, Option 82,

IPv4/IPv6 DHCP Snooping,|Pv4/IPv6 DHCP Server

Drzewo rozpinajgce

IEEE802.1D (STP), IEEE802.1W (RSTP), IEEE802.1S
(MSTP), Multi-Process MSTP, Root Guard, BPDU guard,
BPDU forwarding,

Protekcja ringowa

ITU-T G.8032 — recovery time < 50ms, Loopback Detection,
Fast Link

Protokoty routingu

Static Routing, RIPv1/v2, RIPng, OSPFv2/v3, BGP4, BGP4+,
OSPF multiple process, LPM Routing, Policy-based Routing
(PBR) IPv4/IPv6, VRRP, IPv6 VRRPV3, URPF IPv4/IPVv6,
ECMP, BFD, Static Multicast Route, Multicast Receive
Control, lllegal Multicast Source Detect, GRE Tunnel

Agregacja linkow

IEEE 802.3ad (LACP), 128 groups per device / 8 ports per
group, load balance

Bezpieczenstwo

Storm Control based on packets, Port Security, MAC Limit
based on VLAN and Port, Anti-ARP-Spoofing , Anti-ARP-
Scan, ARP Binding, Gratuitous ARP, ARP Limit, Anti
ARP/NDP Cheat, Anti ARP Scan, ND Snooping, DAI, IEEE
802.1x, Authentication, Authorization, Accounting, Radius
IPv4/IPv6, TACACS+, MAB, Port and MAC based
authentication, Accounting based on time length and traffic,
Guest VLAN and auto VLAN,

Multicast

IGMP v1/v2/v3 snooping and L2 Query, IGMP Fast leave,
MVR, MLD v1/v2 Snooping, IPv4/IPv6 DCSCM, PIM-SM, PIM-
DM, PIM-SSM, IGMP authentication
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QoS

8 queques per port, Bandwidth Control, Flow Control: HOL,
IEEE802.3x, Flow Redirect, Classification based on ACL,
COS, TOS, DiffServ, DSCP, port number; Traffic Policing, PRI
Mark/Remark, IEEE 802.1p, Queuing Method: Strict Priority,
Weighted Deficit Round Robin, Strict priority in Weighted
Deficit Round Robin; DNS Client, DNS Relay

Lista Kontroli
Dostepu

IP Src/Dst ACL, MAC Src/Dst ACL, MAC-IP ACL, User-
Defined ACL, Time Range ACL, port number TCP/UDP ACL,
VLAN ACL, REDIRECT and Statistics based on ACL,
Standard and Expanded ACL based on IP Protocol and IP
Precedence, Vlan Tag/Untag, Rules can be configured to port
and VLAN

Diagnostyka

sFlow, Traffic Analysis, RSPAN, VCT, Ping, Trace Route,
Dying GASP

Zarzadzanie

TFTP/FTP, CLI, Telnet, Console, Web/SSL (IPv4/IPv6), SSH
(IPv4/IPv6), SNMP v1/v2c/iv3, SNMP Trap, Public & Private
MIB interface, RMON 1,2,3,9, Syslog (IPv4/IPv6), SNTP/NTP
(IPv4/1Pv6), Dual IMG, Multiple Configuration Files, Port
Mirror, IEEE 802.3ah/802.1ag OAM, ULDP (like UDLD),
LLDP/LLDP MED., VSF (4 devices in one stack) — hardware
stacking

Dodatkowe
wyposazenie

nowe, kompatybilne wktadki SFP+ SR 10Gbs 850nm LC DDM
MMF 300m w iloéci 2 szt. na przetacznik

Oprogramowanie
oraz wsparcie

oprogramowanie przetgcznika (firmware) dostepne bez
ograniczen czasowych, przez caty okres cyklu zycia

techniczne urzgdzenia, poprzez Internet, wsparcie techniczne
dystrybutora bez koniecznosci wykupu dodatkowych ustug
Gwarancja lifetime + min. 1 rok po wycofaniu produktu z linii produkcyjnej.

W przypadku gdy produkt zostanie wycofany wczesniej niz 5
lat od daty zakupu, gwarancja powinna obowigzywac¢ min. 6
lat.

5. Zasilacz awaryjny UPS — 2 szt.

wejsciowego

Obudowa Typu RACK, wysokos¢ 2U
Rodzaj napiecia AC

Ksztalt fali na wyjsciu Sinusoida

Faza (wyjscie) 1

Moc min. 2700 W

Wyjsciowy 0,9

wspotczynnik mocy

Zakres napiecia 184-276 V
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Czestotliwos¢ e 50-60 Hz
Znamionowa
Napiecie wyjsciowe e 240V
— maks.
Napiecie wyjsciowe e 220V
— min.
Czestotl. wtoérna — e 50Hz
min.
Czestotl. wtoérna — e 60Hz
maks.
Wymiana e Mozliwos¢ wymiany przez uzytkownika - podczas pracy
akumulatorow urzagdzenia
Rodzaj akumulatora e Kwasowo-ofowiowy, bezobstugowy (wymienny)
Sprawnosc¢ e min. 97
Automatyczne e Tak
wytgczanie
Ztgcze wejsciowe e C20
Liczba wyj$¢ C13 e 8
Liczba wyjs¢ C19 o 1
Wartos¢ e Min. 3000 VA
znamionowa VA
Poziom hatasu e Mniej ni 2 40dB w odlegtosci 1 m
Kompatybilnosé e ze Srodowiskami wirtualnymi (VMware, Hyper-V, CitrixXen,
Redhat)
tacznosc o Port USB (kompatybilny z HID)
o Port seryjny (RS232)
J Mini-terminal zaciskow do zdalnego wigczania/wytaczania i
zdalnego wytgczania
o Styki bez potencjatowe (2 wyjscia, transoptor, RJ)
Wyswietlacz LCD e status
e pomiary w czasie rzeczywistym
Zarzadzanie e ABM lub metoda tadowania statonapieciowego (wybor przez
akumulatorem uzytkownika)
e automatyczny test baterii
e ochrona przed gtebokim roztadowaniem
Gniazda rozszerzen e Jedno gniazdo na opcjonalng karte komunikacyjng
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Wilgotnos¢ wzgledna

0-90%, bez kondensacji

Gwarancja

min. 24 m-ce

Zgodnos¢é

CE, RoSH

6. Oprogramowanie do wykonywania kopii bezpieczenstwa

Wymagania ogdlne

Licencja na 10 systemdéw operacyjnych ze wsparciem do
23.06.2026

Oprogramowanie musi wspotpracowac z infrastrukturg
Vmware vSphere oraz Microsoft Hyper-V. Wszystkie
funkcjonalnoéci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba,
ze wyszczegolniono inaczej.

Oprogramowanie musi wspotpracowac z hostami
zarzgdzanymi przez VMware vCenter oraz pojedynczymi
hostami.

Oprogramowanie musi wspotpracowac z hostami
zarzgdzanymi przez System Center Virtual Machine Manger,
klastrami hostow oraz pojedynczymi hostami.
Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych
wszystkich systemdw operacyjnych maszyn wirtualnych
wspieranych przez vSphere i Hyper-V

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych
z sieciowych urzgdzen plikowych NAS opartych o SMB, CIFS
i/lub NFS oraz bezposrednio z serwerdéw plikowych opartych o
Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé¢
wykorzystanie dowolnej platformy serwerowej i dyskowej
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa
do odzyskania ktérych nie wymagana jest osobna baza
danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi pozwala¢ na tworzenie kopii
zapasowych w trybach: Petny, petny syntetyczny, przyrostowy
i odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikacji i
kompresji w celu zmniejszenia wielkosci archiwow. Wigczenie
tych mechanizmdw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegolnymi urzgdzeniami pamieci masowej, pozwalajgc
stworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej
przestrzeni backupowej poprzez integracje z Microsoft Azure
Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien
by¢ zautomatyzowany. Jedynie unikalne bloki mogg byc¢
przesyfane w celu oszczednosci pasma oraz przestrzeni na
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przechowywane dane. Funkcjonalnos¢ ta nie moze mie¢
wptywu na mozliwosci odtwarzania danych.

Oprogramowanie nie moze przechowywac danych o
deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacii
muszg by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowac zadnych statych
agentéw wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania
dowolnych skryptéw przed i po zadaniu backupowym lub
przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowac portal samoobstugowy,
umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektéw MS Exchange i baz danych MS SQL oraz Oracle (w
tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacii
uprawnien do odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi
systemami poprzez wbudowane RESTful API
Oprogramowanie musi mie¢ wbudowane mechanizmy
backupu konfiguracji w celu prostego odtworzenia systemu po
catkowitej reinstalaciji

Oprogramowanie musi mie¢ wbudowane mechanizmy
szyfrowania zaréwno plikéw z backupami jak i transmisji
sieciowej. Wigczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikaciji
Oprogramowanie musi posiada¢ mechanizmy chronigce przed
utratg hasta szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych
uzywajgcych wspétdzielonych dyskéw VHDX na Hyper-V
(shared VHDX)

Oprogramowanie musi posiada¢ architekture klient/serwer z
mozliwos$cig instalacji wielu instancji konsoli
administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change
Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane
przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania
obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byly skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnosc¢ ta musi byé
dostepna na wszystkich wspieranych platformach
wirtualizacyjnych

Oprogramowanie musi oferowa¢ ten mechanizm z
doktadnoscig do datastoru

Oprogramowanie musi automatycznie wykrywac i usuwaé
snapshoty-sieroty (orphaned snapshots), ktére moga zakioci¢
poprawne wykonanie backupu. Proces ten nie moze wymagaé
interakcji administratora
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Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych
z bezposrednim wykorzystaniem snapshotéw macierzowych.
Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich
shapshotoéw. Proces wykonania kopii zapasowej nie moze
wymagaé uzycia jakichkolwiek hostéw tymczasowych.
Opisana funkcjonalno$¢ powinna dziata¢ w srodowisku
VMware i by¢ dostepna dla nastepujgcych macierzy: HPE,
Dell EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei,
INFINIDAT, Pure Storage.

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacjg VMware.
Oprogramowanie musi wspiera¢ kopiowanie backupoéw na
tasmy wraz z petnym sledzeniem wirtualnych maszyn
Oprogramowanie musi posiada¢ wsparcie dla NDMP
Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS
(Grandfather-Father-Son)

Oprogramowanie musi umie¢ korzysta¢ z protokotu
DDBOOST w przypadku, gdy repozytorium backupow jest
umiejscowione na Dell EMC DataDomain. Funkcjonalnosé
powinna wspiera¢ tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst
(w tym Catalyst Copy) w przypadku, gdy repozytorium
backupéw jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspierac tgcze sieciowe lub FC.
Oprogramowanie musi wspiera¢ BlockClone APl w przypadku
uzycia Windows Server 2016 lub 2019 z systemem pliku
ReFS jako repozytorium backupu. Podobna funkcjonalnos¢
musi by¢ zapewniona dla repozytoriow opartych o linuxowy
system plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupow
oraz replikacji wirtualnych maszyn z wykorzystaniem
wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwo$¢ replikacji wigczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere, pomiedzy hostami ESXi, wigczajgc asynchroniczng
replikacjg ciggta. Dodatkowo oprogramowanie musi miec
mozliwo$¢ uzycia plikéw kopii zapasowych jako zrédta
replikaciji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow
przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych
w infrastrukturze wirtualnych maszyn jako zrdédta do dalsze;j
replikacji (replica seeding)

Oprogramowanie musi posiadac¢ takie same funkcjonalnosci
replikacji dla Hyper-V

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane
przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN)

Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupéw
ad-hoc z konsoli jak i z klienta webowego vSphere
Oprogramowanie musi przetwarzac wiele wirtualnych dyskow
jednoczesnie (parallel processing)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie
wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego
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i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalnos¢ musi byé oferowana dla
srodowisk VMware oraz Hyper-V niezaleznie od rodzaju
storage’u uzytego do przechowywania kopii zapasowych.

¢ Dodatkowo dla srodowiska vSphere powyzsza funkcjonalnosé
powinna umozliwia¢ uruchomianie backupu z innych platform
(inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

e Oprogramowanie musi pozwala¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac¢ sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac takg
migracje swoimi mechanizmami

e Oprogramowanie musi pozwalaé na zaprezentowanie
pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre

¢ Oprogramowanie musi umozliwia¢ petne odtworzenie
wirtualnej maszyny, plikéw konfiguracji i dyskéw

e Oprogramowanie musi umozliwia¢ petne odtworzenie
wirtualnej maszyny bezposrednio do Microsoft Azure,
Microsoft Azure Stack oraz Amazon EC2.

e Oprogramowanie musi umozliwi¢ odtworzenie plikow na
maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i
liczbg przywracanych plikéw

e Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikow
bezposrednio do maszyny wirtualnej poprzez siec, przy
pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

e Oprogramowanie musi wspiera¢ odtwarzanie plikow z
nastepujgcych systemow plikow:

o] Linux

ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
o BSD

UFS, UFS2
o] Solaris

ZFS, UFS
0 Mac

HFS, HFS+
o] Windows

NTFS, FAT, FAT32, ReFS
0 Novell OES

NSS

e Oprogramowanie musi wspiera¢ przywracanie plikow z partycji
Linux LVM oraz Windows Storage Spaces.

e Oprogramowanie musi umozliwia¢ szybkie granularne
odtwarzanie obiektow aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualnej.

e Oprogramowanie musi wspiera¢ granularne odtwarzanie
dowolnych obiektow i dowolnych atrybutéw Active Directory
wigczajgc hasto, obiekty Group Policy, partycja konfiguracji
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AD, rekordy DNS zintegrowane z AD, Microsoft System
Objects, certyfikaty CA oraz elementy AD Sites.
Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym
obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft SQL 2005 i nowsze wigczajgc bazy danych z opcjg
odtwarzania point-in-time, tabele, schemat

Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Sharepoint 2010 i nowsze. Opcja odtworzenia
elementow, witryn, uprawnien.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych Oracle z opcjg odtwarzanie point-in-time wraz z
wigczonym Oracle DataGuard. Funkcjonalnos¢ ta musi byé
dostepna dla baz uruchomionych w srodowiskach Windows
oraz Linux.

Oprogramowanie musi pozwala¢ na zaprezentowanie baz MS
SQL oraz Oracle bezposrednio z pliku kopii zapasowej do
dziatajgcego serwera bazodanowego

Oprogramowanie musi posiada¢ natywng integracje dla
backupow wykonywanych poprzez Oracle RMAN
Oprogramowanie musi posiada¢ natywng integracije dla
backupow wykonywanych poprzez SAP HANA
Oprogramowanie musi wspiera¢ takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia
laboratorium (izolowane $rodowisko) dla vSphere i Hyper-V
uzywajgc wirtualnych maszyn uruchamianych bezposrednio z
plikow backupu. Dla VMware’a oprogramowanie musi
pozwalaé na uruchomienie takiego srodowiska bezposrednio
ze shapshotow macierzowych stworzonych na wspieranych
urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci
wielu wirtualnych maszyn jednoczesnie z dowolnego backupu
wedtug wtasnego harmonogramu w izolowanym srodowisku.
Testy powinny uwzglednia¢ mozliwos¢ uruchomienia
dowolnego skryptu testujgcego rowniez aplikacje uruchomiong
na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez
interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik
w $rodowisku vSphere

Oprogramowanie musi umozliwia¢ integracje z
oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe,
automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscig
wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego.
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7. Oprogramowanie do inwentaryzacji aktywéw, ich konfiguracji, zarzadzania,
nosnikami wymiennymi oraz wykrywania niepozadanych zdarzen w
infrastrukturze IT wraz ze wsparciem na czas trwania projektu

Wymagania ogolne

Dostarczona licencja na oprogramowanie musi by¢ wieczysta.
Interfejs uzytkownika musi by¢ dostepny w jezyku polskim i
angielskim.

Oprogramowanie musi posiada¢ dokumentacje uzytkownika i
administratora w polskiej wersji jezykowej dostepng online.
Wyswietlanie wraz z tadowaniem danych na ekranie
uzytkownika musi sie odbywac¢ w czasie nieprzekraczajgcym 3
sekundy, w szczegdlnosci dla ekranow najczesciej
uzytkowanych m.in. ekrany podsumowania, ekrany z tabelami
danych, ekrany szczegotow zasobow.

Oprogramowanie musi posiadac architekture typu Klient-
Serwer z dostepem dla uzytkownika poprzez przegladarke
internetowa, w szczegolnosci EDGE, Chrome, FireFox, Opera,
Safari (wersja przegladarki nie starsza niz 12 miesiecy).
Oprogramowanie musi umozliwia¢ instalacje Serwera Aplikacji
na srodowisku wirtualnym na systemie operacyjnym Linux
oraz Windows Server 2008 R2 i wyzszej.

Interfejs oprogramowania musi byé dopasowany do wielkosci
ekranu na jakim bedzie wyswietlany w szczegdlnosci na
komputerze, tablecie oraz smartphone.

Oprogramowanie musi umozliwia¢ instalacje agentéw na
urzgdzeniach z systemem Android w wersji 9 i wyzszej.
Oprogramowanie musi zapewniac obstuge w sieci WLAN,
bezprzewodowych sieci lokalnych.

Oprogramowanie musi wspiera¢ standard OAuth 2.0 w Office
365.

Oprogramowanie musi umozliwia¢ integracje z pocztg Office
365.

Oprogramowanie musi wspotpracowac z silnikami
bazodanowymi Microsoft SQL oraz PostgreSQL.

Aktualizacja Oprogramowania do najnowszych wersji musi
odbywac sie bez koniecznosci logowania do systemu
operacyjnego, na ktérym dziata Serwer Aplikacji (przez
przegladarke).

Oprogramowanie musi umozliwia¢ przegladanie danych
zgodnie z metodg “od ogdtu do szczegotu” (drill-down).
Oprogramowanie musi zapewnia¢ szyfrowang komunikacje
pomiedzy kazdym elementem systemu. Kanat transportowy
(TCP) pomiedzy agentami, a serwerem

szyfrowany algorytmem AES (Rijndael). Klucz zdefiniowany w
konfiguracji serwera.

Informacje przesytane miedzy klientem (aplikacja web), a
serwerem muszg by¢ zabezpieczone protokotem TLS 1.2.
Oprogramowanie musi umozliwia¢ uzycie funkcji Single-Sign-
On (SSO) dla wdrozen na srodowiskach Windows Server.
Oprogramowanie musi dziata¢ w sieciach o adresaciji IPv4 i
IPVv6.
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Oprogramowanie musi posiada¢ mechanizm rejestrowania i
logowania btedow.

Oprogramowanie musi wspierac realizacje dobrych praktyk w
zarzadzaniu IT w oparciu o biblioteki ITIL, normy ISO 20000,
ISO 19770, wytyczne Krajowych Ram Interoperacyjnosci
(KRI), wytyczne Rozporzadzenia Parlamentu Europejskiego w
zakresie ochrony danych osobowych (RODO), wytyczne
dyrektywy NIS2, oraz wytyczne ustawy DORA.
Oprogramowanie musi posiada¢ mozliwo$¢ separacji ruchu
sieciowego dla warstwy agenta oraz portalu uzytkownika
(strony www).

Wymagania
zZwigzane z ustugg
serwisowa

W ramach umowy serwisowej Zamawiajgcy musi posiadaé
nastepujgce prawa:

o Prawo do Aktualizacji Oprogramowania - ustuga
polegajgca na dostepie do najnowszych wersji
Oprogramowania, zawierajgcych aktualizacje
obecnych funkcjonalnosci w ramach modutéw, nowe
funkcjonalnosci w ramach modutow oraz poprawki
btedéw w ramach modutow.

o Prawo do aktualizaciji tresci - ustuga polegajgca na
dostepie do najnowszych tresci zawartych w
Oprogramowaniu tj. raportach, bazie stownikéw
handlowych, bazie wzorcéw oprogramowania itp.

o Prawo do naprawy bteddw - ustuga polegajgca na
naprawie zgtoszonych i potwierdzonych btedéw w
dziataniu Oprogramowania.

o Prawo do zadawania pytan - ustuga polegajgca na
wsparciu w udzieleniu odpowiedzi na zgtoszone
pytania dotyczgce Oprogramowania.

Termin Swiadczenia ustugi wsparcia okreslony jest do
23.06.2026
W ramach umowy wsparcia Zamawiajgcy musi mie¢
mozliwo$¢ komunikacji z dostawcg kanatem telefonicznym
oraz elektronicznym.
Ustuga wsparcia musi by¢ swiadczona przy pomocy kanatéw
zdalnej pomocy z wykorzystaniem narzedzi posiadanych
przez Zamawiajgcego oraz w oparciu o dokumentacje do
Oprogramowania.
Ustuga wsparcia serwisowego musi by¢ Swiadczona w dniach
roboczych w godzinach od 8:00 do 16:00.
Ustuga wsparcia serwisowego musi by¢ realizowana zgodnie
z ponizszymi czasami reakgciji i realizacji dla poszczegolnych
poziomow zgtoszen.
Poziom zgtoszenia Reakcja Realizacja Stack

o Catkowita awaria oprogramowania:

Przyktad 1:

Przy uzyciu podstawowych funkcji, wystepuje
wyjatek.
Przyktad 2: Oprogramowanie catkowicie nie dziata. Od 1 dzieh
roboczy do 4 dni robocze

o Critical Bug

Oprogramowanie dziata, ale zaktécone jest dziatanie
podstawowych funkcjonalnosci.
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Przyktad: System dziata wolno - czas reakcji jest co najmniej
dwa razy dtuzszy niz zwykle.
Od 1 dzien roboczy do 6 dni roboczych

o Bug
Bfad nie powoduje zatrzymania oprogramowania i nie zaktéca
podstawowych funkcjonalnosci. Istnieje obejscie. Od 1 dzieh
roboczy do 10 dni roboczych

Licencja
podstawowa

Oprogramowanie musi zapewnia¢ zaewidencjonowanie 50
oso6b lub 50 agentow dla stacji roboczych Windows w bazie
CMDB.

Oprogramowanie musi umozliwia¢ rownolegtg prace dla wielu
uzytkownikéw, z poziomu komputera, tabletu oraz
smartphone. Jako uzytkownika nalezy rozumie¢ kazdego
pracownika, ktéry za pomocg loginu i hasta moze zalogowaé
sie na swoje konto do oprogramowania.

Oprogramowanie musi umozliwia¢ konfiguracje polityki haset
kont lokalnych:

o ustawienie wymagan dotyczgcych ztozonosci haset
(minimalna dtugos¢, minimalna

o liczba cyfr, minimalna liczba matych liter, minimalna
liczba duzych liter, minimalna

o liczba znakdéw specjalnych), wymuszanie historii haset
(okresla liczbe starych haset, ktére bedg
przechowywane w systemie uniemozliwiajgc ich
ponowne uzycie),

o wymagania dotyczgce wieku haset (minimalny wiek
hasta w dniach, maksymalny wiek hasta w dniach) oraz
blokowanie konta (ustanowienie dozwolonej liczby
nieudanych préb logowania, czasu tymczasowej
blokady konta w minutach, czasu do zresetowania
konta w minutach).

Oprogramowanie musi posiada¢ mechanizm tworzenia rol
sktadajgcych sie z uprawnien do czynnosci wykonywanych
przez uzytkownikow w oprogramowaniu.

Oprogramowanie musi umozliwia¢ przypisywanie rol do
uzytkownikéw, w szczegdlnosci w taki sposob, aby osoby z
dziatu X miaty automatycznie role Y w oprogramowaniu.
Oprogramowanie musi posiada¢ predefiniowane role
systemowe, w szczegdélnosci administrator systemu,
administrator biznesowy, osoba zarzgdzajgca CMDB.
Oprogramowanie w ramach roli musi umozliwia¢ konfiguracje
uprawnien do podglgdu organizacji, dziatow i lokalizacji oraz
wykonywania akcji w ich obszarze, w szczegdlnosci:

o ograniczenie podgladu tylko do organizacji / dziatu /
lokalizacji do ktorych przypisany

o jest uzytkownik, ograniczenie mozliwosci: tworzenia,
edycji, usuwania komérek organizacji / dziatow /
lokalizacji oraz informacji w nich zawartych,
ograniczenie podgladu schematu organizacyjnego /
lokalizacyjnego, ograniczenie podglagdu szczegotow
organizacji / lokalizacji.

Oprogramowanie musi umozliwia¢ konfiguracje grup oséb
wraz z mozliwoscig okreslenia nieograniczonej liczby osob
wchodzgcych w sktad danej grupy.
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¢ Oprogramowanie musi umozliwia¢ zbudowanie grup
akceptacyjnych wraz z mozliwoscig okreslenia minimalnej
liczby oséb (kworum), ktéra jest wymagana do uzyskania
pozytywnego lub negatywnego wyniku catej akceptacji.

e Oprogramowanie musi posiada¢ mozliwos¢ ustawienia
awatara dla osoby.

¢ Oprogramowanie musi posiadac¢ graficzny cykl zycia dla
kazdego jednego zasobu, ktéry musi zapisywac wszystkie
wazne informacje zwigzane z cyklem zycia zasobu w
organizacji, w szczegolnosci zmiany dowolnych cech zasobu
w formacie “byto X jest Y”.

e Cykl zycia zasobow musi posiadac¢ funkcje filtrowania oraz
wyszukiwania zdarzen w historii cyklu, wraz z mozliwoscig
wskazania zakresu dat od ... do ....

¢ Oprogramowanie musi posiada¢ gotowe raporty systemowe
mozliwe do wygenerowania w formacie PDF: karta
pracownika, protokét zdawczo-odbiorczy, metryka komputera.

¢ Oprogramowanie musi posiada¢ mozliwos¢ wymiany danych
pomiedzy innymi systemami z wykorzystaniem REST-API.

e Oprogramowanie musi posiada¢ w petni udokumentowane
metody REST-API m.in. GET/PUT/POST.

¢ Oprogramowanie musi umozliwia¢ dostosowanie ikony
aplikacji oraz logotypu na

e stronie logowania do wtasnych potrzeb organizaciji.

e Oprogramowanie musi umozliwia¢ wyswietlanie danych w
formie tabelarycznej z mozliwoscig zarzadzania kolumnami
wyswietlanymi w tabeli, filtrowania danych oraz wyszukiwania
danych zawartych w polach generycznych.

e Oprogramowanie musi posiada¢ w tabelach danych (osoby,
zgtoszenia) natywny, aktywny prawy przycisk myszy
umozliwiajgcy otwieranie zasobu lub zgtoszenia w nowej
karcie przegladarki.

e Oprogramowanie musi umozliwia¢ eksportowanie danych z
tabel do plikéw CSV.

e Oprogramowanie musi posiada¢ mechanizm importu i
aktualizacji danych z plikow ptaskich CSV, wraz z mozliwoscig
pobrania przyktadowych plikbw wzorcowych.

e Oprogramowanie musi posiada¢ mechanizm tworzenia
obiektow organizacji (firm) wraz z mozliwoscig okres$lenia: typu
np. organizacja wewnetrzna, klient, dostawca, partner, inne;
numer NIP; danych adresowych; danych kontaktowych;
danych powigzanych z systemami zewnetrznymi tj. CRM ID,
SAP ID, AD Companyname, Azure Companyname.

e Oprogramowanie musi posiada¢ mechanizm tworzenia
schematu organizacyjnego w strukturze drzewiastej z
mozliwo$cig opisania m.in. szefa dziatu, numeru MPK itp. oraz
Sciezki w Active Directory, w celu ustawienia synchronizacji
danych z Active Directory.

e Oprogramowanie musi umozliwia¢ stworzenie oddzielnego
schematu organizacyjnego dla kazdej organizacji.

e Oprogramowanie musi posiada¢ mechanizm tworzenia
schematu lokalizacji w

e strukturze drzewiastej z mozliwoscig opisania m.in. zarzadcy
budynku, adresu.
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e Oprogramowanie musi posiada¢ mozliwosé przypisywania
zasobéw do schematu

e organizacyjnego oraz lokalizacji pojedynczo lub grupowo.

e Oprogramowanie musi posiada¢ mozliwos¢ budowania
zaawansowanych filtrow dla zasobow, dostepnych dla
wybranych uzytkownikéw lub catej organizacji.

e Oprogramowanie musi posiada¢ mozliwos¢ integraciji z
wieloma kontrolerami ustug katalogowych Active Directory.

e Oprogramowanie musi posiada¢ mozliwos¢ integracji z
wieloma kontrolerami ustug katalogowych Azure.

¢ Oprogramowanie musi posiada¢ mechanizm pobierania z
Active Directory i/lub Azure danych o osobach, komputerach
oraz drukarkach wraz z mozliwoscig mapowania pol. W
ramach konfiguracji, mechanizm musi umozliwia¢ ustawienie
filtrow oraz wskazania $ciezek, z ktérych dane majg byé
pobierane dla kazdego typu obiektéw oddzielnie.

e Mechanizm pobierania danych z Active Directory i/lub Azure
musi umozliwia¢ ustawienie harmonogramow pobierania dla
0s0b, komputerow oraz drukarek wraz z mozliwoscig
wskazania roznych sciezek drzewa.

e Mechanizm pobierania danych z Active Directory i/lub Azure
musi takze umozliwia¢ ustawianie regut i akcji. W ramach
konfiguracji musi by¢ mozliwos$¢ realizacji scenariusza: jezeli
konto w AD i/lub Azure w polu “stanowisko pracy” posiada
okreslony wpis, wowczas ustaw stanowisko pracy na wybrane
oraz przydziel dla osoby licencje na oprogramowanie; jezeli
konto w AD i/lub Azure zostanie wytgczone, wéwczas odtgcz
wszystkie przydzielone licencje do osoby; jezeli konto w AD
i/lub Azure w polu dziat ma okreslong wartos¢, wowczas
przydziel osobe do konkretnego dziatu w schemacie
organizacyjnym; jezeli konto jest cztonkiem grupy X, wéwczas
przypisz osobe do grupy Y.

e Oprogramowanie musi posiada¢ mozliwos¢ logowania
uzytkownikéw do oprogramowania za pomocg poswiadczen
Active Directory.

e Oprogramowanie musi umozliwia¢ konfiguracje serwera
poczty SMTP stuzgcego do wysytania powiadomien i alertéw.

e Oprogramowanie musi posiada¢ mozliwos¢ ustawienia
powiadomien (alertéw) w konsoli oprogramowania oraz
wysytanych na poczte e-mail, z mozliwoscig konfiguracji do
kogo majg powiadomienia by¢ wysytane np. dla okreslone;j
osoby, grupy osob itp.

e Oprogramowanie musi posiada¢ mozliwos$¢ konfiguraciji
wiasnych stownikow statusow i pod statusdw zasobdéw.

e Oprogramowanie musi automatycznie tworzy¢ graficzng mape
powigzan miedzy zasobami z mozliwoscig filtrowania danych
na mapie oraz szybkiego przechodzenia z

e zasobu na zasob.

e Oprogramowanie musi umozliwia¢ tworzenie wtasnych
raportéw przy pomocy graficznego edytora raportéw
wykorzystujgcego metode drag&drop.

e Edytor graficzny raportow musi umozliwia¢ utworzenie
raportow dla: oséb, komputerdéw, serweréw, maszyn
wirtualnych, urzadzen sieciowych, urzagdzen mobilnych,
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monitoréw, drukarek, nosnikdéw danych, numerow telefonow,
innych zasobow oraz uméw.

e Edytor graficzny raportow musi umozliwia¢ ustawienie
wiasnego nagtowka raportu oraz jego stopki.

e Edytor graficzny raportéw musi umozliwia¢ wstawianie do
raportow sekcji zawierajgcych tresci zwigzanych z
informacjami o zasobie, kodzie kreskowym i tabeli z zasobami
powigzanymi.

e Edytor graficzny raportow musi umozliwia¢ wstawienie sekciji
podpisow.

e Edytor graficzny raportow musi umozliwia¢ wstawienie sekciji
edytora tekstu wraz z

e formatowaniem.

e Oprogramowanie musi umozliwia¢ wywotanie wykonania
raportu z poziomu listy raportow.

e Oprogramowanie musi umozliwia¢ wywotanie wykonania
raportu kontekstowo np. poprzez klikniecie prawego przycisku
myszy lub innej funkcji w danym widoku ekranu
oprogramowania.

e Oprogramowanie musi umozliwia¢ tworzenie wiasnych
raportéw przy pomocy edytora sktadni SQL. Edytor raportéw
SQL musi umozliwia¢ wywotanie zapytania do bazy i
zwrocenie wynikdw dziatania zapytania w formacie
tabelarycznym. Oprogramowanie musi umozliwia¢ dodatkowo
przeszukiwanie metoda full-text-search w wygenerowanych
wynikach.

e Edytor raportow SQL musi umozliwia¢ eksport wynikow do
formatu xIs.

e Oprogramowanie musi posiada¢ gotowe raporty SQL.

e Oprogramowanie musi umozliwia¢ sledzenie historii zmian w
ramach profilu

e stanowiska pracy.

e Oprogramowanie musi posiada¢ funkcjonalnos¢ tworzenia
bazy artykutdw wraz z mozliwoscig przypisywania artykutow
do sekcji i grup.ITAM

e Oprogramowanie musi zapewnia¢ zaewidencjonowanie
zasobow w bazie CMDB takich jak: komputery, serwery,
maszyny wirtualne, urzadzenia sieciowe, drukarki,
telefony/tablety, monitory, nosniki danych, numery telefonow,
systemy informatyczne, oprogramowanie, licencje oraz
umowy.

e Oprogramowanie musi zapewnia¢ opisanie kazdego zasobu
przy pomocy formularzy, ktérych zakres zalezy od typu
zasobu np.: dla kart SIM musi by¢ widoczne pole PIN, PUK
itp., dla monitoréw ich przekatna itp., dla nosnikéw danych ich
pojemnos¢ itp.,itd.

e Oprogramowanie musi umozliwia¢ generowanie i drukowanie
etykiet z kodem kreskowym lub kodem QR zawierajgcych
informacje ewidencyjne zasobdw, w szczegdlnosci: logo firmy,
nazwa zasobu, numer seryjny, numer ewidencyjny, kod
lokalizaciji, kod dziatu.

e Oprogramowanie musi posiada¢ mozliwos¢ dokonywania
wpisdw czynnosci serwisowych zwigzanych z zasobem do
historii cyklu zycia zasobu np. wymiana matrycy w
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komputerze, wymiana tonera w drukarce itp. wraz z
informacjami o koszcie oraz osobie, ktéra dang czynnosé
wykonata.

e Oprogramowanie musi posiada¢ widok zbiorczy wszystkich
zasobow prezentujgcy liczbe zasobéw w kazdej grupie z
podziatem na statusy, w szczegodlnosci aktywne oraz
nieaktywne.

e Oprogramowanie musi umozliwia¢ tworzenie relacji wigzgcych
zasoby miedzy sobg w logiczny sposéb np. wiasciciel
komputera, przetozony pracownika, licencja przypisana na
prawie per user do osoby, licencja przypisana na prawie per
device do komputera itp.

¢ Oprogramowanie musi umozliwia¢ ewidencjonowanie licencji
przypisanych do urzadzen sieciowych np. Fortinet, Cisco itp.

e Oprogramowanie musi umozliwia¢ ustawienie wtasciciela
zasobu w przypadku przypisania wielu oséb do tego samego
zasobu.

¢ Oprogramowanie musi umozliwia¢ ewidencjonowanie faktur z
mozliwo$cig dotgczania skanéw dokumentéw

e Oprogramowanie musi wysyta¢ alerty w szczegdlnosci o:
zainstalowaniu oprogramowania na komputerze,
nadchodzacym i przekroczonym terminie gwarancji dowolnego
zasobu, nadchodzgcym i planowanym terminie wymiany
zasobu, nadchodzacej i przekroczonej dacie konca wsparcia
producenta zasobu, nadchodzgcym i przekroczonym terminie
waznosci zasobu typu licencja, nadchodzacej i przekroczonej
dacie aktywacji licenciji.

e Oprogramowanie musi umozliwia¢ monitorowanie stanu
dostepnosci zasobu na podstawie mechanizmoéw
monitorowania i ewidencji.

e Oprogramowanie musi umozliwia¢ automatyczne wyliczanie
procentowej dostepnosci zasobu w okresie 365 dni na
podstawie informacji o stanie dostepnoéci, w szczegdélnosci
dla: komputerow, serwerdow, maszyn wirtualnych, urzagdzen
infrastruktury sieciowej, systemow informatycznych.

e Oprogramowanie musi umozliwia¢ klasyfikacje zasobéw
poprzez przypisanie roli zasobu w organizacji np. Krytyczny,
Wazny, Istotny, Nieistotny. W szczegodlnosci dla: komputeréw,
serwerow, maszyn wirtualnych, urzadzen infrastruktury
sieciowej, systeméw informatycznych.

e Oprogramowanie musi umozliwia¢ okre$lenie czasu
potrzebnego na przywrécenie ciggtosci dziatania dla kazdego
zasobu w infrastrukturze IT, mierzonego od momentu
wystgpienia awarii, w szczegdlnosci dla: komputerdw,
serwerow, maszyn wirtualnych, urzadzen infrastruktury
sieciowej, systemow informatycznych.

e Oprogramowanie musi umozliwia¢ okreslenie na zasobach
maksymalnego akceptowalnego czasu pomiedzy
wystgpieniem awarii, a backupem danych, w szczegolnosci
dla: komputeréw, serweréw, maszyn wirtualnych, urzadzen
infrastruktury sieciowej, systemow informatycznych.

e Oprogramowanie musi umozliwia¢ ewidencje na zasobach
daty ostatniej kopii bezpieczehstwa, w szczegolnosci dla:
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komputerow, serwerow, maszyn wirtualnych, urzgdzen
infrastruktury sieciowej, systemow informatycznych.

e Oprogramowanie musi umozliwia¢ ewidencje na zasobach
daty ostatniego testu odtworzenia kopii bezpieczehstwa., w
szczegolnosci dla: komputerdw, serwerdw, maszyn
wirtualnych, urzgdzen infrastruktury sieciowej, systemow
informatycznych.

e Oprogramowanie musi umozliwia¢ automatyczne wykrywanie
duplikatéw wartosci w zasobach typu komputer, w
szczegolnosci dla pol: numer seryjny, numer ewidencyjny,
nazwa domenowa.

e Oprogramowanie musi mie¢ mozliwo$¢ zainstalowania agenta
na komputerach i posiada¢ mozliwos¢ tworzenia profili pracy
agentéw, w ramach ktérych musi by¢ mozliwos¢ konfiguraciji
takich parametrow jak: czasy nawigzywania potgczen przez
agenta do serwera, czasy przesytania przez agenta danych do
serwera, priorytet dziatania agenta, zakres monitorowania
uzytkownika, obcigzenia, konfiguracja alertéw sprzetowych,
zakres blokowania nosnikow danych i urzgdzen, czestotliwosé
wykonywania przyrostowych i petnych audytow SAM,
blokowanie tatwego odinstalowania agenta (réwniez przy
pomocy hasta).

e Oprogramowanie musi posiada¢ mozliwos¢ ustawienia
zakresu obowigzywania profilu agenta w oparciu o przypisanie
komputera do dziatu, lokalizacji i osoby w scenariuszu, np.
Lustaw profil dla komputeréw w dziatach A i B, ale tylko jezeli
sg w lokalizacji D lub E”.

e Oprogramowanie musi umozliwia¢ prezentacje informaciji o
wybranej osobie w szczegdlnosci o: danych o loginie osoby
oraz loginach dodatkowych, informacje o aktywnos$ci osoby na
wszystkich komputerach tgcznie, najczesciej uzytkowanym
oprogramowaniu, najczesciej odwiedzanych stronach
internetowych.

e Oprogramowanie musi posiada¢ funkcje wykrywania
duplikatéw komputeréw wraz z funkcjonalnoscig
automatycznego parowania komputera w ewidenciji z
komputerem oraz z agentem na podstawie m.in. numeru
seryjnego.

e Oprogramowanie musi posiada¢ mozliwo$¢ automatycznego
rozpoznania typu komputera w szczegoélnosci: laptop, desktop,
serwer, wirtualna maszyna na podstawie informacji
przestanych przez agenta.

e Oprogramowanie musi umozliwia¢ automatyczne sugerowanie
oso6b, ktére mogag by¢ potencjalnymi uzytkownikami
komputera.

e Oprogramowanie musi automatycznie tworzy¢ i aktualizowac
relacje komputera z osobg zaewidencjonowang w bazie
CMDB, np. gdy tgczny czas uzycia komputera przez dang
osobe przekracza 80% w okresie 30 dni (parametry
konfigurowalne).

¢ Oprogramowanie musi przesyfa¢ cykliczne raporty o stanie
komputera z zainstalowanym agentem, zgodnie z czasem
skonfigurowanym w profilu agenta, w szczegdlnosci o: statusie
potgczenia (offline/online), licie zainstalowanego
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e oprogramowania, danych z monitoringu, informacji o
konfiguracji sprzetu, informacji o zmianach w konfiguracji
sprzetu i oprogramowania, parametréw obcigzenia komputera:
Sredniej zajetos¢ dysku twardego, Sredniego obcigzenia
procesora, sredniego obcigzenia pamieci RAM, top 5
proceséw najbardziej obcigzajgcych CPU, top 5 proceséw
najbardziej obcigzajgcych pamie¢ RAM, top 5 procesow
najbardziej obcigzajacych sieé.

e Oprogramowanie w ramach profilu agenta musi umozliwia¢
konfiguracje harmonogramu czestotliwosci, dnia i godziny
wykonywania skanéw agenta.

e  Oprogramowanie musi umozliwia¢ monitoring aktywnosci
komputerow, serwerdw i maszyn wirtualnych z systemami
Windows.

e Oprogramowanie w ramach profilu agenta musi umozliwia¢
konfiguracje harmonogramu ograniczajgcego godziny i dni
monitorowania uzytkownikow.

¢ Oprogramowanie musi monitorowac logowania uzytkownikéw
ze wskazaniem loginu uzytkownika, nazwy komputera, rodzaju
akciji.

e Oprogramowanie musi monitorowac uzycie oprogramowania
ze wskazaniem nazwy i wersji oprogramowania, loginu
uzytkownika, nazwy komputera, tacznego czasu uzycia,
udziatu procentowego uzycia.

e Oprogramowanie musi monitorowa¢ odwiedziny stron
internetowych ze wskazaniem domeny, loginu uzytkownika,
nazwy komputera, tgcznego czasu odwiedzin, udziatu
procentowego odwiedzin.

e Oprogramowanie musi umozliwia¢ prezentacje danych o
okresach 30, 90 i 180 dni.

e Oprogramowanie musi umozliwia¢ tworzenie wielu regut
zawierajgcych m.in. listy zabronionych domen, listy
zabronionych procesow oraz listy zabronionego
oprogramowania.

e Oprogramowanie musi umozliwia¢ skonfigurowanie akcji do
utworzonych regut w zakresie zablokowania zabronionych
domen/proceséw/oprogramowania natychmiast po
uruchomieniu, wyswietlenie powiadomienia na ekranie
uzytkownika o uruchomieniu przez niego zabronionych
domen/proceséw/oprogramowania, dodanie wpisu o
uruchomieniu zabronionych
domen/proceséw/oprogramowaniu do cyklu zycia komputera.

e Oprogramowanie musi umozliwia¢ monitoring aktywnosci
komputerow, serwerow i

e maszyn wirtualnych z systemami Windows.

e Oprogramowanie musi monitorowac operacje na plikach ze
wskazaniem nazwy uzytkownika, nazwy komputera, rodzaju
akcji, rodzaju nosnika.

e Oprogramowanie musi umozliwia¢ prezentacje danych o
okresach 30, 90 i 180 dni.

e Oprogramowanie musi umozliwia¢ monitoring aktywnosci
komputerow, serwerdw i maszyn wirtualnych z systemami
Windows.
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Oprogramowanie musi monitorowac¢ wydruki ze wskazaniem
loginu uzytkownika, nazwy komputera, nazwy drukarki, liczby
dokumentéw, liczby stron.

Oprogramowanie musi umozliwia¢ prezentacje danych o
okresach 30, 90 i 180 dni.

Oprogramowanie musi umozliwia¢ zdalne potgczenie w trybie
view-only i w trybie petnego przejecia pulpitu komputera
bezposrednio z poziomu przeglgdarki internetowej, bez
instalacji dodatkowego oprogramowania na urzgdzeniu, z
ktérego jest nawigzywane potgczenie.

Oprogramowanie musi umozliwia¢ potgczenie z dowolnym
komputerem z zainstalowanym agentem, niezaleznie od
adresu IP nadanego dla danego komputera, a takze gdy
komputer znajduje sie w sieci Internet, za NAT.
Oprogramowanie musi umozliwia¢ nawigzanie wielu sesji w
tym samym czasie z réznymi komputerami.

Oprogramowanie musi rejestrowac historie nawigzanych
potgczen.

Oprogramowanie musi umozliwia¢ transfer dowolnych plikéw
do komputera w trakcie trwania sesji zdalnego pulpitu i
zapisywanie tych zdarzen w historii.

Oprogramowanie musi umozliwia¢ konfiguracje zdalnego
potgczenia, aby wymagato potwierdzenia przez uzytkownika
kohcowego.

Oprogramowanie musi umozliwia¢ wywotanie komunikatu
informujgcego o potgczeniu na ekranie uzytkownika
koncowego z mozliwos$cig ustawienia domysinej akcji
(przyjmij/odrzué) oraz czasu oczekiwania na odpowiedz.
Oprogramowanie musi umozliwia¢ konfiguracje/zmianeg jakosci
nawigzanego zdalnego potaczenia.

Oprogramowanie musi posiada¢ wbudowany edytor skryptéw
z funkcjg podswietlania sktadni, stuzgcy do tworzenia
dowolnych skryptoéw Batch i PowerShell.

Oprogramowanie musi umozliwia¢ wywotywanie utworzonych
skryptéw na komputerach oraz grupach komputerow z
zainstalowanym agentem.

Oprogramowanie musi posiada¢ funkcje zwracania do
serwera informacji o statusie wykonania skryptu, a w
przypadku niepowodzenia dziatania skryptu, przekazanie do
serwera informacji o kodzie btedu i catej linii komunikatu
btedu.

Oprogramowanie musi umozliwia¢ przechowywanie petne;j
historii uzycia skryptéw oraz wynikow ich wykonania na
poszczegolnych komputerach.

Oprogramowanie musi umozliwia¢ tworzenie repozytorium
dowolnych plikow i

automatycznej ich dystrybucji na komputery z zainstalowanym
agentem.

Oprogramowanie musi umozliwia¢ wykonanie cichej instalacji i
dezinstalacji oprogramowania z pakietéw msi i exe (przy
zatozeniu, ze instalator danego oprogramowania zezwala na
cichg instalacje, na wybranych grupach komputeréw).
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Oprogramowanie musi automatycznie tworzy¢ zaséb typu
nosnik danych w chwili podtgczenia takiego nosnika do
komputera z agentem.

Oprogramowanie musi umozliwia¢ blokowanie uzycia
nosnikdw danych: dyskéw zewnetrznych i pendrive’ow,
czytnikéw kart pamieci, nosnikéw optycznych, nosnikow
bluetooth, modemdéw mobilnych i drukarek.

Oprogramowanie musi posiadac rejestr podigczen i roztgczen
nos$nikow zawierajgcy: nazwe komputera, na ktérym uzyto
nosnika, nazwe konta uzytkownika, ktéry uzyt nosnika,
identyfikator nosnika i date podtgczenia/roztgczenia.
Oprogramowanie musi umozliwia¢ autoryzacje wybranych
nosnikow USB lub czytnikéw kart pamieci, aby byly dozwolone
do uzycia pomimo blokady nosnikéw.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie
zasobu w momencie podtgczenia nosnika danych do
komputera z zainstalowanym agentem.

Oprogramowanie musi umozliwia¢ rejestrowanie zdarzen
podtgczenia, roztgczenia i zablokowania nosnika w cyklu zycia
komputera oraz nosnika danych.

Oprogramowanie musi posiada¢ hurtownie danych
przechowujacg wszystkie dane.

Oprogramowanie musi posiada¢ mozliwo$¢ postawienia
hurtowni danych na osobnym serwerze niz aplikacja.
Oprogramowanie musi umozliwia¢ wykorzystywanie danych z
hurtowni danych do raportowania.

Oprogramowanie w ramach profilu agenta musi umozliwia¢
konfiguracje parametréow dziatania hurtowni danych w zakresie
co najmniej: Czestotliwosci zbierania petnych danych do
serwera hurtowni danych, dnia zbierania danych, godziny
rozpoczecia zbierania danych.

Oprogramowanie w ramach profilu agenta musi umozliwia¢
konfiguracje zakresu danych zbieranych do hurtowni, m.in.
wyboru typdw i zrodet plikow, wskazanie listy katalogow i
Sciezek wykluczonych.Software Asset Management
Oprogramowanie musi przy pomocy agenta Windows zbiera¢
dane o zainstalowanym oprogramowaniu na urzgdzeniach
typu komputer z systemem Windows.

Oprogramowanie musi przy pomocy programu (Windows)
uruchamianego offline zbiera¢ dane o zainstalowanym
oprogramowaniu na urzgdzeniach typu komputer z systemem
Windows oraz zapisywac wyniki skanowania do pliku.
Oprogramowanie musi zapisywac¢ kazdg informacje o wykryciu
oprogramowania lub jego usunieciu w historii komputera,
serwera oraz samego oprogramowania. Funkcja musi takze
dziata¢ w sytuacji, kiedy komputer jest poza siecig firmowa
(zapis historii offline).

Oprogramowanie musi automatycznie przeprowadzac¢ analize
identyfikacji zainstalowanego oprogramowania na podstawie
bazy wzorcow oprogramowania.

Oprogramowanie musi automatycznie rozpoznawaé¢ sposob
licencjonowania oprogramowania typu “per device”, “per user”,
Lper core” itp.
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e Oprogramowanie musi automatycznie klasyfikowaé
oprogramowanie darmowe lub ptatne wymagajgce zakupu
licenciji.

¢ Oprogramowanie musi zawiera¢ baze stownikéw
oprogramowania zawierajgcg m.in. informacje o producencie;
nazwie oprogramowania; wersji; typie oprogramowania;
informacje o tym, czy oprogramowanie jest ptatne dla firm;
rodzaju instalacji (on-premise, public (SaaS), portable, siec),
Wwzorcu generycznym zawierajgcym rozbudowane sktadnie
zapytan do plikéw, rejestrow danych z monitoringu aplikacji i
stron www.

e Oprogramowanie musi posiada¢ mozliwos¢ tworzenia
wiasnych stownikéw i wzorcéw oprogramowania.

¢ Oprogramowanie musi sygnalizowaé¢ nieuzywanie
oprogramowania przez uzytkownika, ktore jest zainstalowane
na komputerze.

e Oprogramowanie musi mie¢ mozliwo$¢ ustawienia
minimalnego progu uzycia oprogramowania przez
uzytkownika np. 30 godz. w miesigcu, 5 min. w miesigcu itp.

e Oprogramowanie musi analizowaé uzycie oprogramowania
przez uzytkownika i poréwnywac czy dla danego
oprogramowania jest spetniony parametr “minimalnego uzycia
oprogramowania”. Jezeli parametr nie jest spetniony,
oprogramowanie musi sygnalizowac taki stan na ekranie.

e Oprogramowanie musi tworzy¢ automatycznie bilanse stanu
niezgodnosci licencji wraz z informacjg o niskim uzyciu
oprogramowania.

e Oprogramowanie musi umozliwia¢ utworzenie raportu bilansu
licencji.

e Bilans licencji utworzony w oprogramowaniu musi by¢
podzielony na grupy oprogramowania np. oddzielnie systemy
operacyjne dla komputeréw, oddzielnie systemy operacyjne
dla serwerdw, oddzielnie oprogramowanie Office, oddzielnie
oprogramowanie graficzne itd.

e Oprogramowanie musi umozliwia¢ automatyczne rozliczenie
licencji poprzez przypisanie wolnych licencji do komputerow
lub uzytkownikéw w zaleznosci od sposobu licencjonowania.

e Oprogramowanie musi umozliwia¢ automatyczne
przydzielenie licencji do zasobow zgodnie z wybrang
kolejnoscig zasadg przypisywania oraz z uwzglednieniem
aktywnych filtrow dziatéw i lokalizaciji.

e Oprogramowanie musi umozliwia¢ manualne dodawanie,
edycje i usuwanie pozyciji

e Oprogramowania, ktdrego nie udato sie zidentyfikowac za
pomoca agenta.

e Oprogramowanie musi posiada¢ baze stownikéw produktow
licencyjnych zawierajacg informacje o: nazwie i producencie
oprogramowania, rodzaju licencji (w szczegolnosci:

OEM, BOX, OPEN, SELECT, EA, MPSA, UPG, Cloud, PKC),
okresie waznosci licencji (wieczysta, subskrypcja), cenie
jednostkowej (jesli producent podaje publicznie takg
informacje), kodzie SKU/EAN, prawach licencyjnych (w
szczegolnosci: Direct — licencjonowanie bezposrednie,
Downgrade — pokrycie starszych wersji oprogramowania,
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Upgrade — mozliwos¢ aktualizacji do nowszych wersji
oprogramowania, Pokrycie komponentow pakietu
oprogramowania, Pokrycie maszyn wirtualnych, Upgrade pod
warunkiem posiadania podstawy — innej wymaganej licencji,
Software Assurance, Ograniczenie jednoczesnego uzycia
oprogramowania, External Connector, MSDN, Education —
uzycie na urzgdzeniach szkoleniowych, Per Site,
Licencjonowanie na urzgdzenie, Licencjonowanie na serwer,
Licencjonowanie na procesor, Licencjonowanie na rdzen
procesora, Licencjonowanie na uzytkownika, Licencjonowanie
na ustuge, Licencjonowanie na urzgdzenie sieciowe).

e Baza wzorcéw oprogramowania musi posiadac¢ uzupetnione
kody SKU dla najpopularniejszych produktow licencyjnych z
mozliwo$cig ich recznego uzupetnienia.

e Oprogramowanie musi posiada¢ funkcje inteligentnego
sugerowania uzytkownikowi jaka licencja, ktérg moze zakupic,
pasuje do zainstalowanego oprogramowania.

ITSM e Oprogramowanie musi zapewnia¢ obstuge zgtoszen przez
operatoréw.

e Oprogramowanie musi zapewnia¢ mozliwo$¢ dokonania
zgtoszenia przez kazdego uzytkownika przy pomocy
formularza.

e Kazde nowo utworzone zgtoszenie w oprogramowaniu musi
posiada¢ swoj unikalny identyfikator tzn. ID.

e Zgtoszenie musi posiada¢ mozliwos¢ okreslenia wielu cech, w
szczegolnosci jego tytutu, opisu, priorytetu, kategoryzacji oraz
osoby lub grupy os6b realizujgcych zgtoszenie.

e Oprogramowanie musi umozliwia¢, w zakresie funkgciji
zgtoszenia, prowadzenie rozméw w formie czatu lub
zapisywania notatek, w tym takze zatgczania dowolnych
zatgcznikéw.

e Oprogramowanie musi posiada¢ mechanizm zapisujgcy kazdg
zmiane w zadaniu w formie cyklu zycia rejestrujgc date,
godzine i osobe, ktéra dokonata zmiany.

e Widok cyklu zycia zgtoszenia musi sie znajdowac w tym
samym miejscu co wpisy czatu, komentarze i notatki. Widok
musi posiadaé funkcje prezentacji wszystkich wpiséw lub tylko
wpisow zwigzanych z czatem, komentarzami, notatkami oraz
zatgcznikami.

e Oprogramowanie musi umozliwia¢ poditgczanie do zgtoszenia
wielu roznych typéw zasobow z bazy CMDB w szczegdlnosci
z poziomu funkcji czatu.

e Oprogramowanie musi posiada¢ widok zgtoszen (kolejka) w
formie tabeli wraz z prezentacjg statystyk w szczegdlnosci

L]

“zgtoszen zgtoszonych przez zalogowang osobe”, “zgtoszen
wymaganych od zalogowanej osoby”, “zgtoszen o wysokim
priorytecie”, “zgtoszenh o krytycznym priorytecie”.

e Tabela zgtoszen musi posiada¢ mozliwosé zarzgdzania
uktadem kolumn przy pomocy metody drag&drop, mozliwos¢
ukrywania i odkrywania kolumn, mozliwos¢ sortowania danych
w tabeli po wskazanej kolumnie, mozliwos¢ filtrowania danych
po kazdej kolumnie, mozliwos¢ eksportu danych do Excela

oraz mozliwo$¢ wyswietlenia tabeli w trybie petnoekranowym.
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e Widok zgtoszenia musi posiadac funkcje prezentacji etapu
procesu na jakim aktualnie znajduje sie zgtoszenie, wraz z
aktualnym statusem zgtoszenia oraz wszystkie poprzednie
etapy, na jakich zgtoszenie historycznie sie znajdowato.

e Tabela zgtoszen musi posiada¢ mozliwos¢ wyszukiwania
zgtoszen na liscie poprzez wpisanie z klawiatury ID
zgtoszenia, catej lub czesci nazwy zgtoszenia.

e Oprogramowanie musi umozliwia¢ konfiguracje wysytki
powiadomien do: twércy zgtoszenia, przypisanego operatora,
wybranych uzytkownikéw, wybranych grup uzytkownikéw oraz
dowolnych adresow e-mail.

e Oprogramowanie musi umozliwia¢ uzytkownikom wstrzymanie
realizacji zgtoszenia.

¢ Oprogramowanie musi umozliwia¢ powigzanie zgtoszenia z
innym zgtoszeniem z jednoczesng mozliwoscig odfiltrowania
listy zgtoszen wedtug typ, stanu i priorytetu.

e Oprogramowanie musi umozliwia¢ zgtaszajgcemu ocenienie
jakosci realizacji sprawy.

¢ Oprogramowanie musi umozliwia¢ realizujgcemu okreslenie
stopnia trudnosci sprawy.

¢ Oprogramowanie musi posiada¢ dashboard uzytkownika, z
widokiem statystyk jego zgtoszen, zadan, zadan wedtug
priorytetu oraz szybkim dostepem do katalogu spraw,
kalendarza, zasobdéw i bazy wiedzy.

e Oprogramowanie musi posiada¢ dashboard operatora
helpdesk, z widokiem statystyk zgtoszen przypisanych do tej
osoby, z podziatem na stany i wykresem prezentujgcym liczbe
zgtoszen we wskazanym przedziale czasu.

e Oprogramowanie musi posiada¢ mozliwos¢ prezentacii
zgtoszen powigzanych z zasobem, w widoku wybranego
zasobu, wraz z mozliwoscig filtrowania, sortowania oraz
wyszukiwania pozycji na liscie.

e Oprogramowanie musi posiada¢ mozliwos¢ prezentacii
zgtoszen powigzanych z ustugg, w widoku wybranej ustugi
zasobu, wraz z mozliwoscig filtrowania, sortowania
wyszukiwania pozycji na liscie.

e Oprogramowanie musi posiada¢ mozliwos¢ prezentacii
zgtoszen powigzanych z procesem, w widoku wybranego
procesu zasobu, wraz z mozliwoscig filtrowania, sortowania
oraz wyszukiwania pozycji na liscie.

e Oprogramowanie musi posiada¢ mozliwos¢ przypisania do
zgtoszenia 0s6b obserwujgcych.

e Oprogramowanie musi zapewnia¢ mozliwo$¢ zatozenia
prostego zadania przez kazdego uzytkownika przy pomocy
formularza.

e Zadanie musi posiada¢ mozliwos¢ okreslenia jego tytutu,
opisu, poczatku i konca realizacji, czasochtonnosci, priorytetu,
budzetu, kategoryzacji oraz musi mie¢ mozliwos¢ wskazania
innego wykonawcy niz twérca.

¢ Oprogramowanie w zakresie funkcji zadan musi takze
umozliwia¢ prowadzenie rozmoéw w formie czatu lub
zapisywania notatek, w tym takze zatgczania dowolnych
zafgcznikow.
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Zadanie musi posiada¢ wbudowany proces umozliwiajgcy
realizacje zadania w krokach: nowe, otwarte, w realizacji,
wstrzymane, zamkniete.

Oprogramowanie musi posiada¢ cykl zycia zadania,
zapisujacy i prezentujgcy wszystkie akcje wykonane w
zadaniu m.in. zmiany wartosci pol, zmiany etapéw zadania.
Oprogramowanie musi posiada¢ funkcjonalnos¢ utworzenia
zadania o typie decyzja, ktére musi posiadac przeptyw
zapewniajgcy realizacje zadania w krokach: oczekiwanie na
decyzje, akceptacja, odrzucenie oraz brak decyzji. Pozostate
funkcje zadania typu decyzja muszg by¢ tozsame z funkcjami
zadania.

Oprogramowanie musi posiada¢ podreczng liste zadan,
dostepna z kazdego miejsca oprogramowania z funkcjg
sortowania, filtrowania i wyszukiwania zadanh.
Oprogramowanie musi posiada¢ mechanizm zapisujacy kazdg
zmiane w zadaniu w formie cyklu zycia, rejestrujgc date,
godzine i osobe, ktéra dokonata zmiany.

Widok cyklu zycia zadania musi sie znajdowaé w tym samym
miejscu co wpisy czatu, komentarze i notatki. Widok musi
posiada¢ funkcje prezentacji wszystkich wpiséw lub tylko
wpisdw zwigzanych z czatem, komentarzami, notatkami oraz
zatgcznikami.

Oprogramowanie musi umozliwia¢ konfiguracje wtasnego
katalogu spraw, ktory bedzie dostepny dla uzytkownikéw, przy
pomocy ktérego bedag dokonywali zgtoszeh.
Oprogramowanie musi umozliwia¢ wywotanie katalogu spraw i
dodania zgtoszenia z dowolnego miejsca oprogramowania.
Oprogramowanie musi posiada¢ mozliwos¢ tworzenia wielu
skrzynek pocztowych stuzgcych do odbioru wiadomosci email,
w celu automatycznego tworzenia zadan.

Funkcja automatycznego tworzenia zadan z email musi
umozliwia¢ zaawansowang konfiguracje regut odbioru
wiadomosci email, opartg o logike warunkéw oraz akdji,
zapewniajgcg spetnienie nastepujgcych przypadkow uzycia:
Utworz zadanie, jezeli zgtaszajgcy jest z organizaciji X.
Utworz zadanie, jezeli tres¢ lub temat wiadomosc¢ zawiera
»TEKST".

Dodaj komentarz do juz istniejgcego zadania.

Dodaj notatke do juz istniejgcego zadania.

Oprogramowanie musi posiada¢ mozliwos¢ tworzenia wielu
skrzynek pocztowych stuzgcych do odbioru wiadomosci email,
w celu automatycznego tworzenia zgtoszen.

Funkcja automatycznego tworzenia zgtoszen z email musi
umozliwia¢ zaawansowang konfiguracje regut odbioru
wiadomosci email, opartg o logike warunkéw oraz akciji,
zapewniajgcg spetnienie nastepujgcych przypadkow uzycia:
Utworz zgtoszenie, jezeli zgtaszajgcy jest z organizacji X.
Utworz zgtoszenie, jezeli tres¢ lub temat wiadomos¢ zawiera
» T EKST”.

Dodaj komentarz do juz istniejgcego zgtoszenia.

Dodaj notatke do juz istniejgcego zgtoszenia.
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e Dodaj osoby z listy DW wiadomosci email do listy
obserwujgcych zgtoszenie.

¢ Funkcja automatycznego tworzenia zgtoszen z email musi
umozliwia¢ skonfigurowanie adreséw email, w celu
przekazywania powiadomien o odrzuceniu wiadomos$ci.

e Oprogramowanie musi umozliwia¢ tworzenie katalogu
proceséw z funkcjg podziatu proceséw na grupy i sekcje.

e Lista utworzonych proceséw musi by¢ prezentowana w formie
tabeli z mozliwo$cig wyszukiwania, sortowania oraz eksportu
do pliku CSV.

e Oprogramowanie musi umozliwia¢ tworzenie proceséw wraz z
ich szczegétowym opisem.

¢ Oprogramowanie musi umozliwia¢ powigzanie procesu z
dowolnymi zasobami z bazy CMDB, w szczegdélnosci z:
komputerami, serwerami, licencjami, systemami
informatycznymi, ustugami, zasobami sieciowymi, drukarkami.

e W kazdym procesie musi by¢ takze mozliwo$¢ okres$lania
dziatu i/lub wielu dziatéw, lokalizacji i kodu procesu oraz jego
wiasciciela.

e Oprogramowanie musi umozliwia¢ podigczenie do procesu
zasobu, umowy oraz dowolnych plikow.

¢ Oprogramowanie musi posiadac cykl zycia procesu zapisujgcy
i prezentujacy wszystkie akcje wykonane w ramach procesu
m.in. zmiany warto$ci pol, zmiany w relacjach procesu, zmiany
wiasciciela itp. Cykl zycia musi umozliwiac filtrowanie oraz
wyszukiwanie zdarzen z catego lub okreslonego okresu.

e Oprogramowanie musi dawa¢ mozliwos¢ podgladu grafu
procesu, na podstawie ktdrego zgtoszenie zostato zatozone.

e Oprogramowanie musi posiada¢ graficzny edytor procesow,
ktéry przy pomocy funkcji drag&drop umozliwi utworzenie
przeptywu w oparciu o metodyke UML i posiada¢, w
szczegolnosci takie elementy jak: start procesu, stop procesu,
stan procesu, notatka, decyzja/akceptacja, przejscie.

e Graficzny edytor proceséw musi takze umozliwia¢ dodawanie i
opisywanie stanoéw procesow, przejs¢é pomiedzy stanami oraz
poczatek i koniec procesu.

e Graficzny edytor proceséw musi umozliwia¢ konfiguracje wielu
regut biznesowych zachodzacych na dowolnym etapie
procesu w postaci warunkéw spetniajgcych m.in. wymagania:
,ezeli zalogowany uzytkownik to...”, ,jezeli zalogowany
uzytkownik pochodzi z grupy X lub organizacji Y”, ,jezeli pole
w formularzu zgtoszenia zawiera warto$c¢” itp.

e Graficzny edytor proceséw musi posiada¢ akcje umozliwiajgcg
automatyczne wystanie wiadomosci mail do osoby lub grupy
0s0b, wraz z mozliwoscig okreslenia: odbiorcow poprzez
zmienne np. przetozony osoby, zgtaszajacy, szef dziatu, kazda
osoba z grupy; tematu wiadomosci wraz z mozliwoscig
wprowadzenia zmiennych; tre$ci wiadomos$ci wraz z
mozliwo$cig wprowadzenia zmiennych.

e Graficzny edytor proceséw musi posiada¢ akcje umozliwiajgcg
automatyczne uruchomienie dowolnego formularza
zaprojektowanego w oprogramowaniu.
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e Graficzny edytor proceséw musi posiada¢ akcje umozliwiajgcg
automatyczne wstawienie komentarza lub notatki do
zgtoszenia.

e Graficzny edytor proceséw musi posiada¢ akcje umozliwiajgcg
automatyczne ustawienie wartosci w polach zgtoszenia np.
automatyczne ustawienie zgtaszajgcego, automatyczne
dodanie tytutu, zmiana priorytetu itp.

e Graficzny edytor proceséw musi posiada¢ akcje umozliwiajgcg
automatyczne utworzenie zadania lub listy zadan, z
mozliwoscig okreslenia m.in. czasu realizacji oraz osoby
realizujgcej.

e Graficzny edytor proceséw musi posiada¢ akcje umozliwiajgcg
automatyczne utworzenie zgtoszenia powigzanego, z
mozliwoscig okreslenia sposobu powigzania zgtoszenia
nadrzednego ze zgtoszeniami podrzednymi m.in. blokowanie
zmiany etapu procesu nadrzednego, gdy powigzane
zgtoszenia majg status inny niz zamkniety, rozwigzany lub
anulowany; blokowanie mozliwosci rozwigzania, zamkniecia
zgtoszenia nadrzednego, gdy jakiekolwiek zgtoszenie
podrzedne ma status inny niz zamkniety, rozwigzany lub
anulowany.

e Graficzny edytor proceséw musi umozliwia¢ utworzenie
procesu zawierajgcego wiecej niz jeden etap akceptacji, ktory
w zaleznosci od decyzji moze ptyngc inng sciezka.

e Akceptacje w procesie zgtoszenia muszg byc¢ realizowane w
taki sposob, aby na etapie akceptacji osoba lub osoby, ktére
muszg podjg¢ decyzje, otrzymaty na swdj kalendarz zadanie
typu decyzja. Do czasu, az decyzja nie zostanie podjeta,
gtébwny proces musi by¢ zablokowany.

e Oprogramowanie musi umozliwia¢ stworzenie kworum
decyzyjnego na postawie grupy osob.

e Oprogramowanie musi umozliwia¢ automatyczne
uruchomienie akceptacji na wskazanym etapie, w
zdefiniowanej grupie akceptacyjnej lub wielu grupach
jednoczesnie (grupowe akceptacje rownolegte).

e Oprogramowanie musi umozliwia¢ blokowanie przejscia do
kolejnego stanu i etapu w procesie, jezeli decyzja nie zostata
podjeta przez wszystkie wymagane osoby grupy
akceptacyjnej.

e Oprogramowanie musi umozliwia¢ tworzenie zgtoszen, w
szczegolnosci: wnioskéw, incydentéw, problemow, zmian,
zadan, akceptacji, posiadajacych unikatowe identyfikatory ID.

e Oprogramowanie musi umozliwia¢ dodawanie do zgtoszenia
zadan i umozliwia¢ prace na zadaniach, w sposob réwnolegty
przez roznych uzytkownikow.

e Oprogramowanie musi umozliwia¢ dodawanie do zgtoszenia
zgtoszen powigzanych i umozliwia¢ prace na tych
zgtoszeniach w sposéb rownolegly przez roznych
uzytkownikow.

e Oprogramowanie musi umozliwia¢ dodawanie do zgtoszenia
zgtoszen zaleznych wraz z blokowaniem zgtoszenia
nadrzednego w danym etapie, do momentu osiggniecia przez

o wszystkie zgtoszenia zalezne stanu Zamkniety, Anulowany lub
Rozwigzany.
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e Funkcjonalno$¢ musi zapewnic¢ realizacje przypadku, kiedy
gtéwne zgtoszenie musi by¢ zablokowane na wskazanym
etapie procesu, do momentu rozwigzania, zamkniecia lub
anulowania wszystkich zgtoszen zaleznych.

e Oprogramowanie musi umozliwia¢ dodawanie do zgtoszenia
zgtoszen zaleznych wraz z blokowaniem zgtoszenia
nadrzednego, aby nie mogto osiggna¢ stanu Zamknietego lub
Rozwigzanego do momentu, gdy powigzane zgtoszenia nie
osiggng stanu Zamknietego, Anulowanego lub Rozwigzanego.
Musi by¢ zrealizowany przypadek, ze zgtoszenie gtéwne
procesowane jest niezaleznie od zgtoszen powigzanych, ale
nie moze by¢ zamkniete lub rozwigzane do momentu, az
wszystkie zgtoszenia zalezne nie zostang zamkniete,
anulowane lub rozwigzane.

e Oprogramowanie w ramach procesu obstugi zgtoszenia musi
umozliwia¢ wystanie wiadomosci e-mail, zawierajgcej
zatgczniki, ktore zostaty dodane do zgtoszenia.

¢ Oprogramowanie musi by¢ wyposazone w edytor tworzenia
formularzy (bez koniecznosci pracy na sktadni HTML) wraz z
funkcjg podgladu utworzonego formularza.

e Edytor formularzy musi mie¢ funkcjonalnos$¢ tworzenia sekgciji
na formularzu, okre$lania kolejnosci sekcji oraz osadzania pél
w szczegolnosci: pdl systemowych wymaganych przy
procesach zgodnych z ITIL, dowolnych pdl tekstowych
(krétkich i dtugich), pdl jednorazowego wyboru, pol
wielokrotnego wyboru, list rozwijanych, skali, dat, dat z
godzing.

e Oprogramowanie musi umozliwia¢ wyswietlenie wtasciwego
formularza w zaleznosci od wersji jezykowej uzytkowanej
przez uzytkownika.

e Oprogramowanie musi umozliwia¢ definiowanie wtasnych
pozyciji stownikowych pdl formularzy w zakresie kategorii:
Przyczyna, Poziom ryzyka, Pilnos¢, Wplyw, Kod zamkniecia.

Wdrozenie e Zamawiajgcy wymaga aby Wykonawca przeprowadzit
rozwigzania kompleksowe wdrozenie rozwigzania w sieci Zamawiajgcego,
przez co rozumie sie zakres minimalny obejmujgcy:

o Instalacje ustug serwerowych proponowanego
rozwigzania na wskazanym przez Zamawiajgcego
serwerze.

o Przygotowanie podstawowych polityk agentéw
instalowanych na stacjach roboczych Zamawiajgcego.

o Personalizacje proponowanego rozwigzania w
zakresie interfejsu dla pracownikow Zamawiajgcego.

o Integracje rozwigzania z takimi ustugami
Zamawiajgcego jak komunikacja mail oraz Active
Directory.

o Instalacje agenta na stacjach roboczych
Zamawiajgcegdo.

o Opracowanie procedur rejestracji i obstugi zgtoszen
zwigzanych z biezgcg obstugg problemow
technicznych oraz potrzeb pracownikéw
poszczegolnych wydziatdow/departamentéw
Zamawiajgcego.
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Wykonawca przeprowadzi takze catodniowe szkolenie z
wdrazanego rozwigzania, ktére odbedzie sie w siedzibie
Zamawiajagcego w dniu nastepnym, po zakonczeniu
wdrozenia. W szkoleniu wezmie udziat personel IT
Zamawiajgcego.

Wymagania
dotyczgce
doswiadczenia
wykonawcy

Zamawiajgcy wymaga aby Wykonawca w okresie ostatnich 12
miesiecy przed przystgpieniem do realizacji zadania byt
wstanie wykazac sie minimum 2 wdrozeniami proponowanego
rozwigzania w jednostkach publicznych o podobnej wielkos$ci
do Zamawiajgcego.

8. Oprogramowanie do gromadzenia i analizy logéw z wdrozeniem i wsparciem

Ogdlne

System operacyjny powinien by¢ na licencji Open Source.
Platforma sprzetowa dla rozwigzania centralnego sktadowania
dziennikéw jest w sieci Zamawiajgcego wirtualng maszyna
Architektura systemu powinna bazowac¢ na komponentach o
licencjonowaniu Open Source

Zamawiajacy na wyzej wymieniony cel planuje przeznaczy¢
maszyne wirtualng o parametrach procesor (CPU) 8 rdzeni,
pamie¢ RAM 16 GB oraz dysk twardy (HDD) 2TB.

Tworzenie uzytkownikow w systemie centralnego sktadowania
logdw moze odbywac sie z wykorzystaniem zewnetrznego
zrédta tozsamosci uzytkownikéw (Active Directory) lub recznie
przez definiowanie kont w samym rozwigzaniu.

System centralnego sktadowania dziennikéw zdarzen
powinien mie¢ mozliwos¢ zdefiniowania dowolnie wielu i
dowolnie skonfigurowanych zrédet danych, wsréd ktérych
znajdujg sie m.in.: Sysloga UDP/TCP, Plaintext UDP/TCP,
RAW UDP/TCP, NetFlow UDP, JSON, Beat, CEF UDP/TCP.
Konfiguracja zrodet danych powinna pozwalac na
zdefiniowanie dowolnego portu komunikacji, np. Syslog UDP
514 lub/i Syslog UDP 10514.

System centralnego sktadowania dziennikéw zdarzen
powinien mie¢ mozliwos¢ ekstrakcji fragmentéw wpiséw logéw
z mozliwoscig wykorzystania ich do filtrowania danych,
budowania zapytan dla powiadomien i alarmow czy widokow
w ramach dashboardéw oraz ich import jak i eksport.

System centralnego sktadowania dziennikéw zdarzen
powinien udostepnia¢ mozliwos¢ budowania widokow w
formie dashboardoéw, ktore w tatwy sposdb mozna udostepnic
w trypie ReadOnly (tylko do odczytu) na urzgdzeniach z
funkcjg SMART-TV czy urzadzeniach z dowolng przegladarka
WWW.

System centralnego sktadowania dziennikéw zdarzen
powinien pozwala¢ na budowanie powiadomien (alarméw) w
oparciu o reguty, ktére uwzgledniajg naptywajgce dane z
dziennikdéw systemowych w sieci Zamawiajgcego.

System centralnego sktadowania dziennikéw zdarzen
powinien mie¢ mozliwos¢ tworzenia paczek sktadajgcych sie
ze skonfigurowanych zrédet nastuchu danych wejsciowych,
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strumieni formatujgcych dane wejsciowe i pulpitow
nawigacyjnych (dashboardéw).

Wdrozenie e Instalacja systemu operacyjnego na wybranej przez

rozwigzania Zamawiajgcego maszynie wirtualnej

o Weryfikacja zrédta czasu na wszystkich
urzadzeniach/systemach wysytajgcych logi do Centralnego
systemu centralnego sktadowania dziennikéw zdarzen. Jesli
urzadzenia nie majg wspdlnego zegara czasu Wykonawca
zaproponuje rozwigzanie pozwalajgce na uspoéjnienie zegaréw
czasow sieci Zamawiajgcego.

¢ Instalacja proponowanego rozwigzania wraz ze wstepng
konfiguracja parametréw podstawowej pracy, w tym polityki
dostepu dla pracownikow zespotu IT Zamawiajgcego.

¢ Konfiguracja retencji przechowywania danych, z
uwzglednieniem zapiséw aktyw prawnych i dobrych praktyk
wystepujacych w srodowisku Zamawiajacego.

e Konfiguracja na urzgdzeniach i systemach w sieci
Zamawiajgcego ustugi wysytania dziennikéw zdarzen (logéw)
do wdrazanego systemu. Zamawiajgcy wymaga, aby w
zakresie minimalnym prace objety:

o (1x) Urzadzenie klasy UTM

o (6x) Przetgczniki zarzgdzane

o (4x) Serwery Windowa

o (2x) Serwery Linux

o (50x) stacji roboczych Windows 10i 11

o (1x) Aplikacje centralnego zarzadzania

o (2x) Serwer wirtualizacji

o (1x) Aplikacja do inwentaryzacji aktywéw

o (4x) Serwery NAS

Zdefiniowanie portow nastuchu logéw w oparciu o
segmentacje nastuchu pozwalajgcej odseparowac dane
naptywajgce z roznych typow urzadzen i systeméw w sieci
Zamawiajgcego.

Wykonanie wstepnej analizy naptywajgcych logéw w celu
zdefiniowania odpowiednich ekstraktorow wydzielajgcych
wybrane segmenty danych z naptywajgcych strumieni logow.
Automatyzacja analizy naptywajgcych logéw poprzez
zbudowanie Dashboarddéw generujgcych i prezentujgcych
dane w postaci tabelarycznej i lub graficznej.

Konfiguracja mechanizméw alarmowania i powiadomien
oparta o analize naptywajgcych i przeanalizowanych logéw.
Konfiguracja wysyfania powiadomien poprzez maila lub
Microsoft Teams w przypadku stwierdzenia przez system
niepokojgcej sytuacji zgodnie z wczesniej ustawionymi
alarmami.

Wprowadzenie pracownikoéw dziatu IT do obstugi wdrozonego
systemu.

Gwarancja i asysta
techniczne

Zamawiajgcy wymaga aby Wykonawca w czasie do
zakonczenia realizacji projektu tj. 23.06.2026 od wdrozenia
rozwigzania zapewnit wsparcie techniczne polegajgce na
zdalnej pomocy w przypadku wystgpienia problemow z
dziataniem systemu.
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Zamawiajacy wymaga aby Wykonawca w okresie do
zakonczenia realizacji projektu tj. 23.06.2026 od wdrozenia
rozwigzania $wiadczyt asyste w zakresie aktualizacji zaréwno
systemu, jak i jego komponentow.

Zamawiajgcy wymaga aby w/w ustugi byly swiadczone od
poniedziatku do pigtku miedzy godzinami 8.00 a 16.00.
Zamawiajacy akceptuje fakt, ze kazda interwencja wymagac
bedzie od niego zgtoszenia potrzeby pomocy droga
elektroniczng, a wskazany kanat komunikacji bedzie
wyznaczony przez Wykonawce, i moze to by¢ system
zgtoszen elektronicznych lub komunikacja mailowa.

Wymagania
dotyczace
doswiadczenia
wykonawcy

Zamawiajagcy wymaga aby Wykonawca w okresie ostatnich 12
miesiecy przed przystgpieniem do realizacji zadania byt
wstanie wykazac sie minimum 2 wdrozeniami proponowanego
rozwigzania w jednostkach publicznych o podobnej wielkosSci
do Zamawiajgcego.
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