Zatacznik nr 3 do postepowania KA-CZL-DZP.261.1.36.2024

OPIS PRZEDMIOTU ZAMOWIENIA

Opis przedmiotu zamoéwienia

Przedmiotem zamodwienia jest rozbudowa sieci bezprzewodowej Uniwersytetu Ekonomicznego we
Wroctawiu o 78 bezprzewodowych urzadzen do transmisji danych (bezprzewodowych punktow

dostepowych) wraz z licencjami do kontrolera.

Zamawiajacy informuje, iz posiada sie¢ bezprzewodowa generacji WiFi 6/6E (AX) opartg o wirtualne

kontrolery WING VX 9000 oraz kompatybilne punkty dostepowe.

Przedmiot zamdwienia obejmuje:

1) planowanie sieci bezprzewodowej we wskazanych budynkach

2) dostawa wraz z montazem bezprzewodowych punktéw dostepowych wraz z ich znakowaniem
3) wykonanie sieci strukturalnej dla dostarczanych punktow bezprzewodowych (78 punktéw)

4) wykonanie pomiarow i dokumentacji powykonawczej

5) konfiguracja sieci bezprzewodowych oraz integracja z system kontroli dostepu do sieci

6) przeprowadzenie warsztatow dla administratoréw

7) zapewnienie wsparcia wykwalifikowanego inzyniera

8) dodatkowy kontroler WiFi

Szczegotowy opis przedmiotu zamdwienia

1) Planowanie sieci bezprzewodowej we wskazanych budynkach

Planowanie nalezy wykonaé¢ w budynkach, w ktérych instalowane bedg AP. Wszystkie budyni

znajduja sie w kampusie UEW przy ulicy Komandorskiej 118/120 we Wroctawiu.

Ze wzgledu na zachowanie kompatybilnos¢ z posiadanym przez zamawiajgcego oprogramowaniem

planowanie nalezy wykonac przy uzyciu Ekahau Pro.

Zamawiajgcy wymaga przekazania oryginalnych projektow poszczegdlnych budynkéw (kazdy

budynek w oddzielnym pliku *.esx).
Planowanie nalezy wykona¢ przy uzyciu punktéw dostepowych oferowanych w tym postepowaniu.
Zamawiajgcy posiada plany budynkéw w réznych formatach dwg, pdf, jpg w zaleznosci od budynku.

Na podstawie przeprowadzonego planowanie naleiy przygotowaé projekt wykonawczy

zawierajacy:

e planowanie pokrycia budynku zasiegiem sieci bezprzewodowej we wskazanych przez
Zamawiajgcego obszarach, przy czym sita sygnatu nadawanego w kazdym punkcie ma nie by¢
mniejsza niz -67 dBm dla pasma 2,4GHz i 5GHz

e planowanie kanatéw radiowych i mocy nadawanej radia dla kazdego AP, osobno dla pasma

2,4Ghz oraz 5GHz.Kanaty mozliwe do wykorzystania dla pasma 2,4 GHz to [1,6,11] (o szerokosci
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20 MHz), a dla pasma 5GHz to [36,44,52,60,100,108,132] (o szerokosci 40 MHz) z uwzglednieniem
ograniczen wynikajacych z dziatajgcych pobliskich radaréw w pasmie 5Ghz

w kazdym punkcie planowanego obszaru maksymalna liczba widocznych punktéw dostepowych
na tym samym kanale wyniesie maksymalnie 1. Przez widoczny punkt dostepowy Zamawiajacy
rozumie site sygnatu wiekszg niz -75 dBm,

planowanie ma uwzglednia¢ sygnat nadawany przez punkty dostepowe znajdujace sie w catym
budynku.

dla kazdego z planowanych punktéw dostepowych nalezy zdefiniowac zakres mocy sygnatu
nadawanego przez radio, wyrazony w dBm,

lanowany rozktad SNR (signal-to-noise ratio), we wszystkich wskazanych przez zamawiajgcego
obszarach, tak by jego wartos¢ nie byta mniejsza niz 25 dBm,

planowany rozktad SIR (signal-to-interference ratio), we wszystkich wskazanych przez
zamawiajgcego obszarach, tak by jego wartosc¢ nie byta mniejsza niz 10 dBm,

mape pokrycia z powyzszymi parametrami ze zdefiniowang legendg

Zamawiajgcy dopuszcza projektowanie punktéw dostepowych z wytgczonym radiem 2,4 GHz.

Dodatkowo zamawiajgcy wymaga przeprowadzenia planowania w pasmie 6GHz zgodnie z tzw.

dobrymi praktykami.

Rozmieszczenie punktow dostepowych wymaga akceptacji Zamawiajgcego.

Dostawa i montaz bezprzewodowych punktéow dostepowych wraz z ich znakowaniem

Ogolne minimalne wymagania do punktéw dostepowych:

dostarczone urzgdzenia muszg by¢ fabrycznie nowe. Ponadto produkty majg by¢ przechowywane
i instalowane w warunkach okreslonych przez producenta,

punkty dostepowe wspdtpracujg z kontrolerem wirtualnym posiadanym przez zamawiajacego,
zgodnosc ze standardem VLAN 802.1q,

punkt dostepowy musi zapewnia¢ dostep do sygnatu radiowego w specyfikowanej
charakterystyce (dookdlna / sektorowa) bez martwych pdl,

obstuga nastepujacych protokotéw / standardéw: WPA, WPA2, WPA3, 802.1x, TKIP, AES,
zasilanie poprzez PoE — 802.3af, 802.3at.lub 802.3bt,

zgodnosc¢ z DFS2 (Dynamic Frequency Selection) by dopusci¢ dodatkowe kanaty w pasmie 5 GHz,
punkty dostepowe muszg obstugiwac IP QoS w srodowisku przewodowym i bezprzewodowym.
Rozrdznianie pakietow musi by¢ realizowane dla przychodzacych i wychodzacych pakietow z sieci
bezprzewodowej,

obstuga protokotu 802.11e, w tym WMM oraz U-APSD,

szybki i bezpieczny roaming oraz handover (wstepne uwierzytelnienie, OKC),

RADIUS Authentication & Accounting,

ptynny roaming pomiedzy podsieciami IP,

ptynny roaming pomiedzy wieloma kontrolerami,

wsparcie dla protokotu IEEE 802.1p prioritization,
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wsparcie dla protokotu: IEEE 802.1X z wykorzystaniem metod: EAP-SIM, EAPFAST, EAP-TLS, EAP-
TTLS, and PEAP,

wsparcie dla protokotu: MAC address authentication przy wykorzystaniu lokalnych access-list lub
przesytanych z serwera RADIUS,

mechanizmy: RADIUS AAA, przy wykorzystaniu EAP-MD5, PAP, CHAP oraz MS-CHAPv2,

RADIUS Client,

mechanizm izolacji klientéw na poziomie L2,

wsparcie dla standardu WPA3,

mechanizmy IEEE 802.11i, WPA2 oraz WPA, przy zastosowaniu algorytmdw szyfracji: Advanced
Encryption Standard (AES) oraz Temporal Key Integrity Protocol (TKIP),

musi mie¢ mozliwosé zapewnienia rownego czasu antenowego (Airtime) dla wszystkich klientéw
w srodowiskach, w ktorych wspdlnie wystepujg technologie 802.11a/b/g, 802.11n, 802.11ac oraz
802.11ax,

tryb dziatania radio WLAN: Client access, Local mesh, Packet capture, WDS,

mozliwosé pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii,

WDS (Wireless Distribution System) z mozliwoscig tworzenia tgczy typu backhaul na dowolnym
taczu radiowym lub wykorzystania jednego tacza radiowego zaréwno na potrzeby backhaul, jak i
Swiadczenia ustug klientom,

jednoczesna obstuga ruchu tunelowanego i mostowanego,

wszystkie punkty dostepowe muszg mieé¢ mozliwosé pracy w formie sensordw sieci — pracujgcych
w petnym lub niepetnym wymiarze czasu,

w przypadku awarii punktu dostepowego, sasiednie punkty dostepowe muszg rozszerzy¢ swoj
zasieg by wyeliminowac niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy nie moze
uzyska¢ dostepu do kontrolera. Wybdr optymalnego kanatu musi takze by¢ rekonfigurowany
dynamicznie i bez interwencji uzytkownika,

punkt dostepowy musi mie¢ mozliwos$¢ pracy w trybie autonomicznym (bez kontrolera) lub w
trybie ,lekkiego AP” pod kontrolg kontrolera bezprzewodowego — funkcjonalnos¢ musi by¢
dostepna bez modyfikacji firmware,

punkt dostepowy musi zapewnial rozproszone zarzadzanie tgcznoscig radiowa RF (Radio
Frequency) Management niezalezne od kontrolera - poza tylko wstepng konfiguracjg. Po utracie
potgczenia z kontrolerem, punkt dostepowy musi by¢ zdolny do zapewnienia ciggtosci operacji
zwigzanych z szyfrowaniem, tworzeniem czarnych list, filtrowaniem, QoS oraz zarzadzaniem
tacznoscig radiowsa, zaréwno dla swoich potrzeb, jak i lokalnie mostowanego ruchu,

zarzadzanie tgcznodcig radiowg RF Management musi dostosowywac sie do nowych kanatéw w
oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu, ktére moga by¢ ustalane
przez uzytkownika,

mozliwos¢ konfiguracji zapewniajgcej rownowazenie obcigzenia i sterowanie pasmem w celu
pozwolenia punktom dostepowym na réwnowazenie/sterowanie ruchem klientéw pomiedzy
obiema czestotliwosciami na jednym punkcie dostepowym i/lub pomiedzy wieloma punktami

dostepowymi w ramach domeny tgcznosci radiowe;j,
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punkty dostepowe muszg mie¢ mozliwos¢ wdrozenia w konfiguracji kratowej, tworzacej
bezprzewodowe, wzajemne potgczenia pomiedzy poszczegdlnymi punktami dostepowymi,
mozliwos¢ stworzenia i jednoczesnego uruchomienia minimum 16 profili sieci bezprzewodowych
WLAN,

kazdy profil sieci bezprzewodowe] powinien posiada¢ mozliwos¢ przypisania do innej lub tej
samej sieci VLAN,

potgczenie pomiedzy AP, a kontrolerem musi by¢ szyfrowane przy pomocy technologii AES
minimum 128 bit,

punkty dostepowe muszg obstugiwaé suplikanta 802.1x, by chroni¢ swoje potgczenia
przewodowe przed nieautoryzowanym dostepem innych urzadzen,

obstuga standardéw uwierzytelniania i szyfrowania, w tym: WEP, WPA (TKIP), WPA2, WPA3,
802.11i, 802.1x,

punkt dostepowy musi wspiera¢ szyfrowanie, tworzenie czarnych list, filtrowanie oraz QoS,
niezaleznie od kontrolera,

mozliwosé pracy w architekturze bezpieczenstwa opartej na rolach, zapewniajgc ciggte
zarzadzanie tozsamoscig wraz z opartymi na rolach funkcjami uwierzytelniania, autoryzacji, QoS i
ograniczania pasma, aplikowane wzgledem uzytkownika i aplikacji,

funkcje egzekwowania przypisanych rél i ograniczania przepustowosci muszg byé osiggalne na
poziomie punktu dostepowego,

przypisywanie rél klientom musi odbywacé sie bez koniecznosci segmentacji przez dedykowane
SSID.

Bezprzewodowy punkt dostepowych o standardowej wydajnosci (78 sztuk):

Punkty dostepowe muszg by¢ przeznaczone do pracy w srodowisku o duzym zageszczeniu
urzadzen mobilnych (high density);

Muszg posiada¢ dwa niezalezne moduty radiowe obstugujgce 802.11ax: 2.4/5 GHz (2x2:2), 5/6
GHz (2x2:2);

Muszg umozliwiaé co najmniej ponizsze tryby pracy: Tryb 1: 2.4 GHz / 5 GHz; Tryb 2: 5GHz / 6
GHz

Punkty dostepowe muszg mie¢ mozliwos¢ rejestracji w centralnym systemie zarzadzania
Zamawiajgcego bez koniecznosci wykonywania konfiguracji na punkcie dostepowym niezaleznie
od miejsca podtgczenia punktu dostepowego do sieci.

Funkcjonalno$¢ ta musi dziata¢ zaréwno w przypadku podtgczenia punktu;

dostepowego: w podsieci zarzgdzania Zamawiajgcego (komunikacja L2 do systemu zarzadzania);
w dowolnej innej podsieci sieci LAN Zamawiajgcego (komunikacja L3 do systemu zarzadzania);
Muszg wspierac tryb OFDMA;

Muszg wspiera¢ TxBF (Transmit Beamforming);

Muszg wspierac indeksy od HEO do HE11 dla wszystkich czestotliwosci radiowych (2,4, 5i 6 GHz);
Muszg wspieraé prace w trybach co najmniej: HE20/HE40/HE80/HE160 dla 6 GHz |
HE20/HE40/HE80 dla 5 GHz |HE20/HE40 dla 2.4 GHz;
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e Muszg posiadac wydajnosé co najmniej 2400 Mbps dla 6GHz, 1200Mbps dla 5GHz oraz 573Mbps
dla 2,4GHz;

e Obstuga minimum 2x2 MIMO z modulacjg 1024QAM;

e Muszg posiada¢ modut Bluetooth (BLE) - IEEE 802.15.4;

e Muszg posiada¢ minimum 4 wbudowane anteny dookdlne oraz dodatkowg do loT;

e Zysk energetyczny anten musi wynosi¢ minimum 4,2dBi dla 2,4GHz, 5dBi dla 5GHz, 5dBi dla 6GHz
oraz 3,5 dBi dla loT;

e Muszg posiadac interfejsy fizyczne min. 1 x port 1000/2500 Mbps RJ-45 z technologig auto-
negocjacji PoE, 1 X port 100/1000 Mbps RJ-45, 1x port typu USB

e Muszg umozliwia¢ uruchomienie 16 SSID per modut radiowy (32 per AP);

e Muszg umozliwia¢ jednoczesne podfaczenie 512 uzytkownikéw per modut radiowy (1024 per AP);

e Muszg posiadaé funkcjonalnos¢ minimalizacji wptywu zaktécen z sieci komérkowych CCF (Cellular
Coexistence Filter);

e Zintegrowany Statefull Inspection Firewall;

e Zintegrowana funkcjonalnosé wykrywania i blokowania aplikacji (L7 firewall);

e Muszg umozliwia¢ konfiguracje 802.1x, 802.11i, WPA, WPA2;

e Muszg posiadaé najnowszy standard bezpieczenstwa WPA3 dla zapewnienia najlepszej ochrony
uzytkownikéw i urzadzen loT;

e Muszg posiadac chip TPM (Trusted Platform Module)

e Przycisk resetu urzadzenia do ustawief fabrycznych umozliwiajacy przywrdcenie domysinej
konfiguracji fabrycznej w przypadku utraty potaczenia do sytemu zarzadzania bez koniecznosci
logowania sie do systemu punktu dostepowego;

e Muszg posiadac gniazdo pozwalajgce na mocowanie linki typu MicroSaver zabezpieczajgcej sprzet
przed kradzieza (Kensington Lock);

e Maksymalny pobdr mocy urzadzenia 14W (bez podtgczonego USB);

e Muszg posiada¢ minimalny zakres temperatur pracy 0-50°C;

o Muszg mie¢ mozliwo$¢é montazu na scianie oraz suficie podwieszanym;

e Produkt musi by¢ objety dozywotnig gwarancjg producenta

Wszystkie punkty dostepowe w ramach dostawy i wdrozenia nalezy zamontowaé we wskazanych
przez zamawiajgcego miejscach wewnatrz budynkow, ktére zostang wytypowane na podstawie

planowania radiowego lub posiadanych przez zamawiajgcego plandw.

Do kazdego punktu dostepowego nalezy dostarczy¢ jeden patchcord ekranowany F/UTP (lub U/FTP)
kategorii 6A lub wyzszej zgodny z normg I1SO 11801 (Ed. 2.2). Dtugo$¢ 0,5m-15m w zaleznosci od

miejsca montazu. Nalezy zatozy¢, ze montaz wymaga listew kablowych i materiatéw montazowych.

Kazdy punkt dostepowy nalezy oklei¢ przy uzyciu tasm przemystowych szerokosci min. 19mm (DYMO
Rhino lub réwnorzedne). Na kazdym punkcie dostepowym nalezy nakleié etykiety z adresami MAC

(3-4 etykiety na punkt).

Do wszystkich punktéw dostepowych nalezy dostarczy¢ licencje do kontroleréw wirtualnych na okres
5 lat.
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3) Woykonanie sieci strukturalnej dla dostarczanych punktéw bezprzewodowych

W ramach rozbudowy sieci bezprzewodowej projektowane jest doprowadzenie okablowania typu
skretka oraz wykonanie lokalnych punktéw dystrybucyjnych (LPD) opartych o szafy rack. Kazde z
potaczen bedzie sie sktadad z torow transmisyjnych wykonanych w oparciu o standard RJ45 STP kat.
6a 0 maksymalnej dtugosci 90m. zakonczonych w pomieszczeniach LPD na patchpanelach keystone,
a po stronie punktédw dostepowych gniazdkami natynkowymi z modutami keystone. Dla zachowania
jednolitosci sieci w budynku nalezy uzy¢ kabla oraz modutéw firmy 3M/Corning lub innego
rownowaznego osprzetu renomowanego producenta przy zatozeniu, ze tor transmisyjny bedzie
wykorzystywany minimum 25 lat i musi pozwala¢ na przyszte zasilanie urzadzen do 90W w

technologii POE.

tacznie nalezy wykonaé 78 nowe tory transmisyjne.

Lp. Budynek / sale | Inne

1.| W-P Nalezy wykona¢ tacznik Swiattowodowy 24) pomiedzy budynkami W i
P.

2.| C-B Nalezy wykonac tacznik swiattowodowy 24J) pomiedzy budynkami Ci B.

3.| B/B-B/F Nalezy wykonac¢ tagcznik $wiattowodowy 24J pomiedzy budynkami B/B i

B/F. W budynku B/F nalezy wymieni¢ szafe rack na szafe wiszgcg DN-19

20U-6/6 wraz z przetozeniem instalacji i montazem.

4.| CKU W budynku CKU, nalezy wymieni¢ dwie istniejgce szafy rack (aktywnie
uzywane) na stelaze Open RACK w celu optymalizacji infrastruktury
technicznej do obstugi WiFi. Zamawiajgcy posiada juz stelaze. Szafy
sktadaja sie z patchpaneli optycznych i ethernetowych. Prace nalezy
wykonaé po godzinie 18. Po przeniesieniu infrastruktury do nowych

stelazy trzeba wykona¢ pomiary okablowania.

5. |UiW W budynku U i W nalezy skomunikowac istniejgce punkty GPD iLPD przy
uzyciu kabla optycznego 12J. LPD znajduje sie na parterze na zapleczu
sali 4W, a GPD na 2 pietrze.

6.| D.S. Slezak Nalezy potaczyé GPD znajdujgce sie na parterze z pietrowymi LPD przy
uzyciu kabla optycznego 12J. tacznie 10 LPD, w tym do 9 LPD nalezy

dostarczy¢ i zamontowac kompletne szafy rack DN-19 20U-6/6.

4) Pomiary i dokumentacja powykonawcza

Dla wszystkich zamawianych bezprzewodowych punktéw dostepowych nalezy wykonaé pomiary
radiowe. W pomiarach nalezy uwzgledni¢ zaréwno posiadana przez zamawiajacego jak i zamawiane

W niniejszym postepowaniu punkty dostepowe.
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Pomiary bedg odbywac sie w budynkach wskazanych przez Zamawiajgcego.
Zamawiajgcy wymaga jednego pomiaru na 10m2 wewnatrz budynku.

Pomiary i dokumentacja powykonawcza powinny zawierac:

e mapy zasiegu osobno dla 2,4GHz i 5GHz oraz tgcznie

e site sygnatu wszystkich bezprzewodowych punktéw dostepowych

e site sygnatu pojedynczych bezprzewodowych punktéw dostepowych

e |okalizacje bezprzewodowych punktdw dostepowych na mapie

e rozktad kanatéw radiowych

e SNR, SIR

e przepustowosc sieci

¢ naktadania kanatéw

e |okalizacje zainstalowanych AP z wyszczegdlnieniem: SSID, BSSID, kanatéw
e pojedynczy punkt dostepowy moze pojawic sie na mapie tylko raz

e wyskalowanie legendy mapy ma zapewnic jednoznaczne rozrdznienie naniesionych wartosci

o kazdy AP bedzie miat uzgodniong z Zamawiajgcym nazwe i numer identyfikacyjny

W przypadku niezadawalajgcych wynikéw pomiaréw zamontowanych bezprzewodowych punktéw

dostepowych, wykonawca bezptatnie dokona korekty montazu punktow.

Zamawiajgcy wymaga dostarczenia fotografii cyfrowej kaidego z zamontowanych
bezprzewodowych punktéw dostepowych (punkty muszg by¢ juz oklejone zgodnie z wymaganiami).

Posortowanych na budynki i kondygnacje
Dokumentacje i pomiary nalezy przekaza¢ w formie elektronicznej - pendrive szyfrowany.

Oryginalne pliki pomiarowe nalezy dostarczyé w formacie kompatybilnym i edytowalnym w

oprogramowaniu Ekahau Pro.

Do dokumentacji audytowej dotagczony ma by¢ raport, sporzadzany na bazie mapy pomiardw,
zawierajgcy top 5 urzadzen generujgcych zaktécenia w kanatach uzywanych przez punkty dostepowe
Konfiguracja sieci bezprzewodowych oraz integracja z system kontroli dostepu do sieci

Zamawiajgcy wymaga uruchomienie kompletu 4 sieci bezprzewodowych z réznymi scenariuszami
autoryzacji. Dodatkowe w dostepie testowym nalezy uruchomic sieci w pasmie 6GHz we wskazanych
przez Zamawiajgcego strefach. Wszystkie punkty bezprzewodowe nalezy zintegrowad z posiadanym

przez zamawiajgcego system kontroli dostepu do sieci — NACVIEW.

Przeprowadzenie warsztatéw dla administratoréw

Wykonawca przeprowadzi jeden dwudniowy warsztaty (2dni x 7h) z administracji oferowanym

rozwigzaniem w formie stacjonarnej dla minimum trzech administratoréw zamawiajgcego.

Warsztaty musi prowadzi¢ certyfikowany przez producenta inzynier oferowanego rozwigzania.

Inzynier musi prowadzi¢ warsztaty stacjonarnie, nie jest dopuszczalna forma zdalna. Nalezy
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wykorzystaé srodowisko zamawiajgcego jak i dedykowanego srodowisko warsztatowe z fizycznymi
punktami dostepowymi przygotowane na potrzeby przeprowadzenia wymaganych warsztatéw.
Warsztaty muszg by¢ prowadzone w jezyku polskim przez osobe postugujgcy sie natywnie tym

jezykiem.

Zapewnienie wsparcia dostawcy przez wykwalifikowanego inzyniera

Wykonawca zapewni przez okres trzech lat wsparcie wykwalifikowanego inzyniera tzn.
posiadajgcego certyfikat producenta oferowanego systemu bezprzewodowego w wymiarze 72h
roboczych na dorazne potrzeby wsparcia pracownikow zamawiajgcego w administracji i utrzymaniu

oferowanego rozwigzania.

Wsparcie bedzie swiadczone od poniedziatku do pigtku w godzinach 7:30-15:30 w dni robocze w
formie zdalnej (email, telefon, wideokonferencja), po uprzednim zgtoszeniu przez Zamawiajgcego.
Dodatkowy kontroler sieci WiFi

Wykonawca dostarczy dodatkowy kontroler WiFi w formie maszyny wirtualnej, kompatybilne z
dostarczanymi licencjami oraz bezprzewodowymi punktami dostepowymi wraz ze wsparciem

producenta na okres minimum 5 lat.
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