Specyfikacja kart mikroprocesorowych.
1. Karty musza by¢ zgodne z norma ISO-7816 cz¢s¢ 1,2,3,4

2. Obszar pamig¢ci na dane pozwalajacy na przechowywanie min. 3 kluczy RSA 2048 bity oraz min. 3 certyfikatow o
rozmiarze 2kB kazdy

3. Karty musza realizowa¢ podpis algorytmem RSA przy uzyciu klucza prywatnego znajdujacego si¢ na karcie.
Zaimplementowany algorytm RSA musi by¢ zgodny ze specyfikacjg PKCS#1 w wersji 1.5.

4. Karta musi obstugiwa¢ protokoty T=0 albo T=1.

5. Wraz z kartag musi by¢ dostarczona biblioteka dynamiczna DLL z implementacja interfejsu PKCS#11 w wersji co
najmniej 2.0 oraz oprogramowanie zarzadzajace karta dla systemo6w min. Windows7/8/10/11.

6. Karty muszg umozliwia¢ generowanie kluczy kryptograficznych na karcie.

7. Karty musza umozliwia¢ wygenerowanie i przechowywanie, co najmniej trzech par kluczy asymetrycznych RSA o
dhugosci co najmniej 2048 bitow (jedna para do uwierzytelniania, druga do podpisu i trzecia do szyfrowania), oraz zapis
kluczy prywatnych wygenerowanych poza kartg wraz z certyfikatami.

8. Karta umozliwia elastyczne definiowanie profilu definiujacego zasady kontroli dostgpu do obiektow chronionych na
karcie, w tym co najmniej:

a) Mozliwo$¢ definiowania min. 3 odrebnych kodéw typu PIN oraz jednego lub wigcej odrebnych kodow typu PUK
stuzacych do odblokowania zablokowanych kodéw PIN

b) Mozliwo$¢ definiowania min. i max dtugosci kazdego kodu PIN oraz PUK oraz ilosci btgdnych prob ich podawania,
po ktorych nastepuje zablokowanie dostepu do kluczy prywatnych i obiektéw danych chronionych danym kodem.

¢) Mozliwos¢ swobodnego wybierania podczas generowania lub zapisywania danych kodu PIN, ktory bedzie chronit
dostepu do tych danych.

d) Mozliwos¢ zapewnienia, iz koncowy uzytkownik karty jest jedyna osoba, ktora posiada dostgp do kluczy
prywatnych wygenerowanych na jego karcie

9. Wielokrotne usuwanie i zapisywanie ponownie kluczy kryptograficznych i obiektow danych nie powoduje
zmniejszania si¢ dostepnej pamigci na te dane ponizej progu pozwalajacego na przechowywanie wskazanych w pkt 2 i
7 danych (karta zarzadza dynamicznie przydzialem i zwalnianiem pamigci).

10. Karta udostgpniana przez oba interfejsy (PKCS#11 i MS CSP/KSP) umozliwia prace wieloaplikacyjna (jednoczesne
uzywanie karty przez wiele aplikacji). Klucze i obiekty danych zapisywane za posrednictwem jednego interfejsu sa
dostepne dla drugiego interfejsu, jezeli cechy zapisywanych jednym interfejsem kluczy i danych nie wykraczaja poza
specyfikacje drugiego interfejsu i mozliwe jest wzajemne mapowanie tych informacji.

11. Karty muszg by¢ bezterminowe (tzn. nie posiadajg terminu waznosci).

12. Karta musi wspiera¢ srodowiska Windows w wersjach min., Windows7 SP1, Windows 8, Windows 10, Windows
11, Serwer 2008 SP2 i nowszych (obstuga systemow operacyjnych 32/64bit).

Dostarczone wraz z kartami oprogramowanie zarzadzajace, biblioteki dll, licencje musza umozliwia¢ wspolprace z
posiadanym przez Policj¢ aplikacjami Zamawiajacego dla uzytkownikow koncowych, z PKI opartym o
oprogramowanie Centaur CCK i Centaur PR. Powyzsze begdzie podlegato procesowi weryfikacji podczas procedury
testowej, ktora to opisana zostanie w Opisie Przedmiotu Zamowienia.

Chip na karcie mikroprocesorowej nie moze by¢ wylamywalny, tj karta nie moze posiada¢ wokot niego nacigé
umozliwiajacych oddzielenie czgsci elektronicznej od reszty karty.

Dla kart nie jest wymagana personalizacja typu: elementy graficzne, hologram.



