2 ARIMR

Agencja Restrukturyzacji i Modernizacji Rolnictwa
Pomorski Oddziat Regionalny

Zalgcznik Nr 2 do Zapytania Ofertowego

Wytvczne Bezpieczenstwa Informacji dla Wykonawcow
realizujacych umowy na rzecz Pomorskiego Oddziatu Regionalnego ARiMR z siedziba w Gdyni,
opracowane na podstawie Zarzadzenia Nr 51/2024 Prezesa Agencji Restrukturyzacji
i Modernizacji Rolnictwa z dnia 23 maja 2024 r. w sprawie bezpieczenstwa
informacji w ARIMR

1. W ARiIMR obowiazuje Zarzadzenie Nr 51/2024 Prezesa ARIMR z dnia 23 maja 2024 r. w sprawie
bezpieczenstwa informacji w ARIMR okres$lajace polityke bezpieczenstwa informacji
w ARiIMR (PBI).

2. Zarzadzenie Nr 51/2024 Prezesa ARIMR dotyczy zasobow materialnych i niematerialnych Agencji
i znajduje zastosowanie zarowno do pracownikow Agencji, jak i podmiotow zewngtrznych z nig
wspoOtpracujacych.

3. W przypadku, kiedy w trakcie realizacji umowy, Wykonawca lub wskazana przez Wykonawce osoba
otrzyma dostep do Lokalu zajmowanego przez Zamawiajacego, Wykonawca, lub wskazana przez Niego
osoba/osoby, sg zobowigzani do przestrzegania przyjetych w ARiIMR zasad bezpieczenstwa informacji,
okreslony w niniejszym zalaczniku (stanowigcych wybrane wymagania z PBI ARiMR).

4. Podstawowe pojecia:

1) dane osobowe — dane okreslone w przepisach o ochronie danych osobowych,

2) incydent zwigzany z bezpieczenstwem informacji — pojedyncze zdarzenie lub seri¢ niepozadanych
lub niespodziewanych zdarzen zwigzanych z bezpieczenstwem informacji, ktore stwarzajg znaczne
prawdopodobienstwo zakldocenia realizacji zadan ustawowych badz statutowych Agencji lub zagrazaja
bezpieczenstwu informacji,

3) informacja wrazliwa — informacja prawnie chroniona oraz kazda informacja, ktérej utrata, ujawnienie
lub udostepnienie osobie/podmiotowi nieuprawnionemu mogloby spowodowaé szkode materialng
lub niematerialng dla Agencji lub naruszy¢ prawnie chroniony interes innych oséb/podmiotow,

4) przetwarzanie informacji/danych — jakiekolwiek operacje na informacji/danych, takie jak zbieranie,
wytwarzanie, opracOwywanie, zmienianie, przechowywanie, udostepnianie, kopiowanie,
przekazywanie, archiwizowanie, usuwanie, zarowno w formie papierowej, jak i w systemach
teleinformatycznych.

5. W Agencji ochronie podlega w szczegdlnosci:

1) zycie i zdrowie pracownikow,

2) przetwarzane informacje, niezaleznie od ich formy i no$nika, na ktorym zostaty utrwalone,

3) sprzgt oraz programy komputerowe wykorzystywane do przetwarzania, przesylania
i przechowywania informacji,

4) pomieszczenia, w ktorych usytuowano sprzet teleinformatyczny, a takze te, w ktorych przetwarza
si¢ informacje wrazliwe,

5) wizerunek Agencji i relacje z podmiotami zewnetrznymi, wspotpracujacymi z Agencja.

6. Wszystkie informacje wrazliwe i srodki stuzace do ich przetwarzania, bedace wtasnosciag Agencji
lub przez nig wykorzystywane, podlegaja ochronie.

7. Do informacji wrazliwych w Agencji zalicza si¢ w szczegolnosci:

1) dane osobowe, informacje niejawne, informacje zawierajace tajemnice skarbowa, bankowa, itp.,

2) dokumentacj¢ techniczng systemow teleinformatycznych oraz systeméw zabezpieczen fizycznych
i logicznych, w tym kody zrédlowe aplikacji oraz procedury bezpieczenstwa na poziomie
technologicznym,

3) wyniki typowania producentow rolnych do kontroli na miejscu,

4) wykaz obszarow przeznaczonych do kontroli metoda foto,

5) raporty z audytu i kontroli,
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6) instrukcje do negocjacji w sprawie zawierania umow, ktérych ujawnienie mogloby mie¢ niekorzystny
wptyw na dalszy tok negocjacji dla Agenciji,

7) informacje przekazywane Agencji przez podmiot zewngtrzny w wyniku realizacji umowy,
o ile podmiot zewne¢trzny wskaze konieczno$¢ ochrony takich informacji w tresci umowy
lub w dokumentach stanowigcych produkty realizacji umowy,

8) inne informacje, ktérych udostepnienie osobie nieuprawnionej w ocenie Wtasciciela Zasobu mogtoby
spowodowac szkody dla Agencji lub naruszy¢ prawnie chroniony interes innych osob/podmiotow.

8. Powierzchnie zajmowana przez jednostki organizacyjne, podzielona jest na strefy:

a) strefg administracyjng - do ktorej dostep posiadaja wszyscy pracownicy Agencji.

b) strefe bezpieczenstwa — wydzielona czgs$¢ w strefie administracyjnej lub poza strefg administracyjna
(np. serwerownia, sktadnica akt), do ktorych dostep jest ograniczony do osob posiadajacych specjalne
prawa dostepu.

c) strefe obstugi klienta — wydzielona czgs$¢ strefy administracyjnej, w ktorej odbywa sie obstuga
interesantow, ktorzy moga przebywac w tej strefie bez identyfikatorow. Strefa obstugi klienta musi by¢
oddzielona od pozostalych czgéci strefy administracyjnej kontrolowanymi przejsciami.

9. Na granicy strefy administracyjnej odbywa si¢ kontrola ruchu osobowego i materiatowego.

10. Wszystkie osoby przebywajace w strefie administracyjnej musza posiada¢ identyfikatory noszone
w widocznym miejscu. Pracownicy Agencji posiadaja identyfikatory zawierajace: zdjecie, imig
i nazwisko, symbol lub nazwg jednostki organizacyjnej lub komorki organizacyjnej. Go$cie posiadajg
identyfikatory z napisem ,,Go$¢” i numerem identyfikatora.

11. Goscie moga porusza¢ si¢ w obrebie strefy administracyjnej wylacznie w asyscie pracownika
odpowiedzialnego za ich przyjecie. Pracownik ten przed wprowadzeniem gosci do strefy
administracyjnej winien dopilnowaé pobrania przez nich w strefie obstugi klienta lub na stanowisku
recepcyjnym identyfikatoréw, o ktéorych mowa w punkcie 10.

12. Kontrolg ruchu osobowego i materialowego na granicy strefy administracyjnej moze sprawowac
pracownik ze strefy obstugi klienta Iub stanowiska recepcyjnego, ktory wydaje identyfikatory gosciom
oraz jest zobowigzany do dopilnowania ich zwrotu.

13. Wstep do poszczegodlnych stref, o ktorych mowa w pkt. 8 ppkt. a) i b) jest ograniczony tylko do tych
0sob, ktore uzyskaty stosowne uprawnienia.

14. W strefach bezpieczenstwa dopuszcza si¢ przebywanie 0sob bez uprawnien dostepu do tych stref
tylko w wyjatkowych przypadkach, za zezwoleniem kierownika danej jednostki organizacyjne;j.

15. Pobyt osoby, ktéra nie posiada uprawnien do przebywania w strefie bezpieczenstwa jest
rejestrowany. Za prowadzenie rejestru odpowiedzialny jest kierownik danej jednostki organizacyjnej,
a wpisy dokonywane sa pod nadzorem osoby uprawnionej do przebywania w danej strefie.

16. Wnoszenie i wynoszenie do i ze stref bezpieczefistwa elektronicznych no$nikow informacji moze
mie¢ migjsce tylko w przypadkach wynikajacych z procedur eksploatacji zainstalowanego tam sprzetu
informatycznego i podlega rejestracji.

17. Zabronione jest wnoszenie do stref bezpieczenstwa urzadzen stuzacych rejestracji dzwigku i obrazu.
18. Ciagi komunikacyjne obiektow sa zaopatrzone w tabliczki informujgce o kierunku ewakuacji
1 w miar¢ potrzeby wyposazone w o$wietlenie awaryjne. Zgodnie z przepisami prawa opracowane
sg instrukcje bezpieczenstwa pozarowego.

19. Za naruszenie bezpieczenstwa informacji uwaza si¢ w szczegdlnosci:

a) naruszenie lub proby naruszenia integralnosci systemu przeznaczonego do przetwarzania informacji;
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b) naruszenie lub proby naruszenia integralno$ci informacji w systemie przetwarzania — wszelkie
modyfikacje (dodanie, zmiana, usunigcie), zniszczenie lub proby ich dokonania przez osoby
nieupowaznione lub upowaznione dziatajgce w ztej wierze lub jako btad osoby uprawnionej (np. zmiana
zawarto$ci danych, utrata catosci lub czgsci danych);

¢) naruszenie poufnos$ci poprzez celowe lub nieSwiadome przekazanie informacji osobie nieuprawnione;j
do ich otrzymania;

d) naruszenie ochrony informacji w systemie (np. nieautoryzowane logowanie do systemu lub inny
objaw wskazujacy na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu z zewnatrz);
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e) nieuprawniony dostep lub préba dostepu do systemu przetwarzania informacji;

f) umozliwienie dostepu do informacji osobie nieuprawnionej;

g) nieuprawniony dostep lub proba dostgpu do pomieszczen, gdzie przetwarza si¢ informacje;

h) wykonanie nieuprawnionych kopii informacji — wydruki, kopie na dyskietkach itp.;

i) zamierzona lub nie zamierzona utrata poufnosci danych poprzez utrate: sprzetu mobilnego,
klucza do podpisu elektronicznego, kopii bezpieczenstwa, nosnika danych lub innego sktadnika systemu
informacyjnego ARIMR (w tym na skutek kradziezy);

j) brak nosnika zawierajacego informacje — kradziez lub zaginiecie wydruku, kopii bezpieczenstwa,
dyskietki czy dysku;

k) inne sytuacje, ktore wskazuja lub potwierdzaja naruszenie bezpieczenstwa informacji w ARiMR.

(miejscowos¢, data) (podpis i pieczgé osoby upowaznionej)
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